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Vorwort

Wer die Berichterstattung zum Thema IT-Sicherheit verfolgt, kennt
die Aufsehen erregenden Fille der vergangenen Jahre wie den groR
angelegten Sony-Hack oder den Diebstahl von Prominenten-Fotos
aus Apples iCloud. Das Bundesamt fiir Sicherheit in der Informations-
technik berichtet von gezielten Angriffen auf deutsche Industrieanla-
gen und Produktionsnetze. In diesem Jahr sorgte der Fall des franzé-
sischsprachigen Fernsehsenders »TV5 Monde« fuir Aufmerksamkeit.
Die Angreifer haben nicht nur Webseiten und Social-Media-Profile
gehackt, sondern sind tief in die Sendetechnik eingedrungen. Das hat
eine neue Qualitat.

Das Know-how deutscher Unternehmen ist weltweit begehrt. Inter-
essenten sind fremde Nachrichtendienste, Wettbewerber, kriminel-
le Organisationen oder, wie aktuelle Beispiele zeigen, terroristische
Gruppierungen. In einem intensiven globalen Wettbewerb um Mark-
te und die innovativsten Produkte richten sich Wirtschaftsspionage,
Sabotage und Datendiebstahl verstarkt gegen technologieorientier-
te und innovative mittelstandische Unternehmen. In den Branchen
Automobilbau, Chemie und Pharma sowie Finanzdienstleistungen
sind die Fallzahlen besonders hoch, wie die hier vorliegende Studie
zeigt. Auf die deutsche Gesamtwirtschaft gerechnet war jedes zwei-
te Unternehmen in den vergangenen zwei Jahren von einem Angriff
betroffen. Das flihrt nach konservativen Berechnungen des Bitkom
zu wirtschaftlichen Schaden in Hohe von rund 51 Milliarden Euro pro
Jahr.

Viele Unternehmen sind sich der Risiken eines ungewollten
Know-how-Verlustes nicht bewusst oder verfligen liber kein wirksa-
mes Sicherheitskonzept. Auch auf die Nachsorge hat sich nur die Half-
te der Unternehmen vorbereitet. Ein gutes Notfallmanagement kénn-

te dafiir sorgen, Schaden moglichst gering zu halten und Ausfalle zu
vermeiden. Pravention und Aufklarung kdnnen nur funktionieren,
wenn Wirtschaftsschutz als Teamarbeit verstanden wird. Wirtschaft
und Behorden sollten an einem Strang ziehen, um gemeinsam den
Wirtschaftsstandort Deutschland und Europa zu schiitzen und unsere
gute Position auf dem Weltmarkt zu verteidigen.

Mit der Studie »Spionage, Sabotage und Datendiebstahl — Wirt-
schaftsschutz im digitalen Zeitalter” wollen wir dieses Thema auf
einer validen, empirisch abgesicherten Datengrundlage beleuchten,
die Unternehmen sensibilisieren und die Diskussion tber die Thema-
tik versachlichen.

L

Dr. Bernhard Rohleder
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Summary

Schaden

Die Studie hat gezeigt, dass 51 Prozent der Unternehmen in den Da die Angriffe aber immer komplexer werden sind auch zusatzliche
letzten zwei Jahren von Wirtschaftsspionage, Sabotage und Daten- SchutzmalRnahmen notwendig. Dazu gehdren zum Beispiel Verschliis-
diebstahl betroffen waren. Dabei entstand ein Schaden von 51 Milliar- selungstechniken insbesondere fiir sensible Daten, aber auch neue
den Euro pro Jahr. Das entspricht 1,75 Prozent vom jahrlichen BIP. Technologien im Bereich Intrusion Detection, Intrusion Prevention

und Data Leakage Prevention.
Gleichzeitig verfiigen 51 Prozent der Unternehmen nicht liber ein Not-
fallmanagement, dass es lhnen erlaubt Schaden einzugrenzen und im  Hier haben viele Unternehmen noch Nachholbedarf. Dafiir ist bei
Fall der Betroffenheit moglichst schnell den Betrieb wieder aufneh- vielen Unternehmen auch ein Umdenken notwendig, dass sich Inves-
men zu kdnnen oder gar nicht erst unterbrechen zu mussen. titionen in Sicherheit auch langfristig auszahlen und nicht nur der

monetdre Aufwand im Vordergrund stehen darf.

Es handelt sich um einen Bereich mit immensen Auswirkungen auf
die deutsche Wirtschaft. Deshalb ist eine gemeinsame Anstrengung
von Wirtschaft, Politik und Sicherheitsbehérden notwendig. Vor die-
sem Hintergrund ist es bedenklich, dass sich nur jedes flinfte Unter-
nehmen (20 Prozent) an staatliche Stellen wendet.

Sicherheit

Von den befragten Unternehmen gaben 75 Prozent an, regelma-

Rig von Angriffen auf Ihre IT-Systeme betroffen zu sein. Als Reaktion
haben 100 Prozent technische SicherheitsmalRnahmen ergriffen. Dazu
gehoren Virenscanner, Firewalls und regelmaliige Updates.
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Organisation
Auch die Organisation kann fiir mehr Sicherheit sorgen. Dazu geho- Eine Moglichkeit den Aspekt der Sicherheit innerhalb der Organisation
ren unter anderem Regelungen, wer im internen Netzwerk auf wel- zu erhéhen sind Sicherheitszertifizierungen. Sie zwingen das Unter-
che Daten zugreifen darf und wer Zutritt zu sensiblen Bereichen eines nehmen, sich mit dem Thema intensiv auseinanderzusetzen. In der
Unternehmens bekommt. Immerhin 87 Prozent der befragten Unter- Praxis sind sie ein geeignetes Mittel, um hdhere Sicherheitsstandards
nehmen machen sich darlber Gedanken. im gesamten Unternehmen zu etablieren.
Ein Notfallmanagement gewahrleistet eine schnelle Reaktion im

gemen” 8 Faktor Mensch

Krisenfall. Dartiber verfuigt bisher nur knapp die Hlfte (49 Prozent)

der Unternehmen in Deutschland.

Bei 52 Prozent der von Wirtschaftsspionage, Sabotage und Datendieb-
stahl betroffenen Unternehmen war ein aktueller oder ehemaliger
Mitarbeiter das Einfallstor. Die Motive sind ganz unterschiedlich. Auch
kann es sich um Falle von Naivitat handeln. So ist Social Engineering,
also das Manipulieren von Mitarbeitern, mit 19 Prozent eines der hau-
figsten Delikte.

Demgegenuber fiihren nur 52 Prozent der Befragten Schulungen der
Mitarbeiter oder Sicherheitsiberpriifungen von Bewerbern durch.
Eine angemessene Sicherheitskultur umfasst dariiber hinaus die rich-
tige Verwendung von Zugangsdaten, den korrekten Umgang mit
externen Datentragern oder Verhaltensregeln auf Reisen.




1 Betroffene Unternehmen

nDigitale Angriffe sind eine reale Gefahr
fiir Unternehmen. Viele Unternehmen
schiitzen ihre materiellen und immate-
riellen Werte nicht ausreichend. Gerade
der Mittelstand muss beim Thema
Sicherheit nachlegen.«

Prof. Dieter Kempf auf der Pressekonferenz zu Wirtschaftsspionage,
Sabotage und Datendiebstahl am 16.04.2015 in Berlin

e
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Betroffene Unternehmen

Jedes zweite Unternehmen ist in Deutschland von digitaler Wirtschaftsspionage, Sabotage
oder Datendiebstahl betroffen. Besonders betroffen sind die Automobil-, Chemie- und Pharma-
Branche sowie das Finanz- und Versicherungswesen. Haufigstes Delikt ist der Diebstahl von

IT- oder Telekommunikationsgeraten wie Computer, Smartphones oder Tablets und der darauf

gespeicherten Daten.

1.1 Spionage, Sabotage oder Datendiebstahl trifft jedes zweite Unternehmen

Abbildung 1: Betroffene Unternehmen nach Gut die Halfte (51 Prozent) aller Unternehmen in Deutschland ist in Der Mittelstand ist aus mehreren Griinden ein besonders lukratives
BetriebsgroBenklassen den vergangenen zwei Jahren Opfer von digitaler Wirtschaftsspio- Angriffsziel. Viele Unternehmen bieten sehr innovative Produkte an
Basis: Alle befragten Unternehmen (n=1.074) nage, Sabotage oder Datendiebstahl geworden. Weitere 28 Prozent und haben in ihrem Marktsegment international eine starke Stellung.
Quelle: Bitkom Research geben an, dass ihr Unternehmen vermutlich betroffen ist. Am starks- Haufig sind sie als Zulieferer fest in den Lieferketten von GroRkonzer-
Bl Betroffen ten trifft es mittelstandische Unternehmen, die zwischen 100 und 499  nen verankert. Sie verfligen aber nicht tber die gleichen Mittel zur
Bl Vermutlich betroffen Mitarbeitern beschaftigen, mit 61 Prozent. Die groBen Unternehmen Abwehr entsprechender Angriffe und kdnnen somit als Einfallstor die-
B Nicht betroffen ab 500 Mitarbeitern liegen etwas tiber dem Durchschnitt (54 Prozent) nen, um an die Geschaftsgeheimnisse der GrolRkonzerne zu gelangen.

und die kleineren Betriebe mit zehn bis 99 Beschaftigten etwas dar-
unter (47 Prozent).

28% 51% 24% 41% 14% 61% 8% 54%

Gesamt 10-99

Mitarbeiter

ab 500
Mitarbeiter

100 — 499
Mitarbeiter

25% /

21%

38% /
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Betroffene Unternehmen

1.2 Industrie und Finanzwesen am starksten betroffen

Betrachtet man die betroffenen Unternehmen differenziert nach Es folgen die Chemie- und Pharma-Branche mit 66 Prozent sowie das
Branchen, zeigen sich erhebliche Unterschiede: Die Automobil- Finanz- und Versicherungswesen mit 60 Prozent. Das Gesundheits-
industrie ist der am starksten gefahrdete Wirtschaftszweig mit wesen und die Medien kommen auf jeweils 58 Prozent. Die IT- und
68 Prozent betroffener Unternehmen. Das ist wenig liberraschend, Telekommunikationsindustrie rangiert im Mittelfeld mit 52 Prozent.
denn die deutschen Fahrzeugbauer und ihre Zulieferer gehéren zu Die besonders kritischen Energie- und Wasserversorger liegen mit
den innovativsten Unternehmen weltweit. 45 Prozent unter dem Schnitt. Genauso wie der Maschinen- und

Anlagenbau sowie die Erndhrungsindustrie (44 Prozent).

Automobilbau 68%
Chemie und Pharma 66%
Finanz- und Versicherungswesen 60%
Gesundheit 58%
Medien und Kultur 58%
Handel 52%
IT und Telekommunikation 52%
Gesamt 51%
Transport und Verkehr 48%
Energie- und Wasserversorger 45%
Maschinen- und Anlagenbau 44%

Erndhrung 44%

Abbildung 2: Betroffene Unternehmen nach Branchen

Basis: Alle befragten Unternehmen (n=1.074) | Quelle: Bitkom Research



10 Spionage, Sabotage und Datendiebstahl — Wirtschaftsschutz im digitalen Zeitalter

Betroffene Unternehmen

KRITIS

Organisationen und Einrich-
tungen mit wichtiger Bedeu-
tung fiir das Gemeinwesen,
bei deren Ausfall oder Beein-
trachtigung nachhaltig wir-
kende Versorgungsengpdsse,
erhebliche Stérungen der
o6ffentlichen Sicherheit oder
andere dramatische Folgen
eintraten.

1.3 Kein hoheres Risiko fiir Betreiber
Kritischer Infrastrukturen

Ein besonderes Augenmerk wurde bei der Befragung auf die Betreiber
kritischer Infrastrukturen gelegt, weil sie besonders wichtig fiir das
Funktionieren des Gemeinwesens sind. Dazu gehoren Organisationen
und Einrichtungen, bei deren Ausfall oder Beeintrachtigung nachhal-
tig wirkende Versorgungsengpasse, erhebliche Stérungen der 6ffent-
lichen Sicherheit oder andere dramatische Folgen eintraten. Neben
Energie- und Wasserversorgern, dem Finanz- und Versicherungswe-
sen und den Betreibern von Kommunikationsnetzen zahlen dazu auch
die Erndhrungswirtschaft, das Gesundheitswesen, Medien und Kultur
sowie Transport und Verkehr.

KRITIS

10-99

63%
100 —499

ab 500

Im Ergebnis zeigt sich, dass die KRITIS-Branchen nicht starker von den
untersuchten Delikten betroffen sind als andere Wirtschaftszweige.
Allerdings interessieren sich zum Teil andere Taterkreise fir die Betrei-
ber Kritischer Infrastrukturen (siehe Kapitel 3).

Nicht KRITIS

61%

Abbildung 3: Betroffene Unternehmen nach Sektor

Basis: Alle befragten Unternehmen (n=1.074)
Quelle: Bitkom Research

. Betroffen

. Vermutlich betroffen



1.4 Haufigstes Delikt ist der Diebstahl
von Daten und Datentragern

Das am haufigsten auftretende Delikt ist der Diebstahl von IT- und
Telekommunikationsgeraten: In 28 Prozent der befragten Unterneh-
men sind in den letzten zwei Jahren zum Beispiel Computer, Smart-
phones oder Tablets gestohlen worden. Allerdings geht daraus nicht
hervor, ob es die Tater auf das Gerat oder die darauf befindlichen
Informationen abgesehen haben.

Fast ein Flnftel (19 Prozent) der Unternehmen registrierte in den ver-
gangenen zwei Jahren Falle von Social Engineering. Bei dieser Metho-
de geht es darum, Mitarbeiter zu manipulieren, um an bestimmte
Informationen zu gelangen. Haufig geht Social Engineering gezielten
Hacking- oder Phishing-Angriffen voraus. Mithilfe von Informationen
aus dem Umfeld der Mitarbeiter werden dann beispielsweise tau-
schend echte E-Mails von vermeintlichen Bekannten verfasst, deren
Anhang vom Adressaten geoffnet wird. Auf diese Weise gelangen Tro-
janer auf die Computer, die in der Folge Passworter und andere Daten
aushorchen.

Weitere 17 Prozent der befragten Unternehmen berichten vom Dieb-
stahl sensibler elektronischer Dokumente bzw. Daten und 16 Prozent
von Sabotage ihrer [T-Systeme oder Betriebsablaufe. Der Angriff auf
den franzosischsprachigen TV-Sender TV5 Monde war im Jahr 2015 ein
typischer Fall von erfolgreicher Sabotage. Das Bundesamt fiir Sicher-
heit in der Informationstechnik (BSI) hat einen Fall dokumentiert,

bei dem in Deutschland ein Hochofen nach einem IT-Angriff schwer
beschadigt wurde. Solche Vorfalle werden mit der immer starkeren
Vernetzung zunehmen.

Spionage, Sabotage und Datendiebstahl — Wirtschaftsschutz im digitalen Zeitalter

Bei acht Prozent der Unternehmen ist die elektronische Kommunika-
tion ausgespaht worden. Unter den groRen Unternehmen ab 500 Mit-
arbeitern betragt dieser Anteil sogar 15 Prozent. Das Abhéren von Tele-
fonaten oder Besprechungen gehort eher zu den selteneren Fallen

der Wirtschaftsspionage. Nur acht Prozent der Unternehmen haben
nach eigenen Angaben in den vergangenen zwei Jahren solche Angrif-
fe festgestellt.

Bei immerhin 14 Prozent sind sensible physische Dokumente, Muster,
Bauteile oder sogar Maschinen gestohlen worden. Zusammenfassend
zeigt sich, dass nahezu alle Falle von Sabotage oder Spionage im wirt-
schaftlichen Umfeld heute auf digitale Daten oder die Informations-
und Kommunikationsinfrastruktur der Unternehmen abzielen. Das ist
eine direkte Folge der inzwischen weit fortgeschrittenen Digitalisie-
rung in der Wirtschaft.

Diebstahl von IT- oder Telekommunikationsgeraten
Social Engineering (z.B. Beeinflussung von Mitarbeitern)
Diebstahl von sensiblen elektronischen Dokumenten
Sabotage von IT-Systemen oder Betriebsablaufen
Diebstahl sensibler physische Dokumente, Teile 0.a.
Ausspahen von elektronischer Kommunikation

Abhoren von Besprechungen oder Telefonaten

Betroffene Unternehmen

Abbildung 4: Aufgetretene Delikte

Basis: Alle befragten Unternehmen (n=1.074)
Quelle: Bitkom Research

Bl Betroffen
I b 500 Mitarbeiter: Betroffen

28%

— I 15%

———— . 0%

n
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Betroffene Unternehmen

Taglich

Mindestens einmal pro Woche

Mindestens einmal pro Monat

Seltener

Nie

WeiR nicht/keine Angabe

1.5 IT-Angriffe geh6ren zum Alltag

vieler Unternehmen

Drei von vier Unternehmen sind in unterschiedlicher Intensitat IT-An-
griffen ausgesetzt. Bei einem IT-Angriff handelt es sich meist um den
Versuch, ber das Internet in die IT-Systeme einer Organisation ein-
zudringen. Der Angriff kann aber auch Uber einen infizierten USB-
Stick oder andere Datentrager ausgelost werden. Ziel der Angreifer ist
es, entweder Informationen zu entwenden oder die betriebsinternen

Ablaufe zu sabotieren.

30%
30%
32%

Abbildung 5: Haufigkeit von IT-Angriffen

Basis: Alle befragten Unternehmen (n=1.074)
Quelle: Bitkom Research

IT-Angriffe sind in der Regel die Grundlage fiir Datendiebstahl oder
Sabotageakte. Nahezu die Halfte (45 Prozent) wird regelmalig ange-
griffen, also mindestens einmal pro Monat, fast jedes zehnte Unter-
nehmen (9 Prozent) sogar taglich. Je groRer die Unternehmen sind,
desto haufiger werden sie auf diese Weise attackiert.

Der Grof3teil der Angriffe wird von Firewall oder Virenscanner abge-
wehrt. Auf der anderen Seite bleiben viele Angriffe unentdeckt. Man-
che Schadsoftware ist so raffiniert programmiert, dass sie von nor-
malen Virenscannern nicht mehr erkannt wird. Der Grundschutz, der
in der Regel in den gangigen Betriebssystemen integriert ist, reicht in

vielen Fallen nicht mehr aus (siehe Kapitel 5).

Il Alle Unternehmen
Hl 10 — 99 Mitarbeiter
ab 500 Mitarbeiter



1.6 Die IT ist das zentrale Angriffsziel

Haufigstes Angriffsziel sind die IT-Systeme und die Kommunikations-
infrastruktur der Unternehmen. Sie sind das Einfallstor fiir digitale
Spionage- und Sabotageakte. Es folgen die Bereiche Lager und Logis-
tik, der Einkauf, die Produktion sowie die Geschaftsleitung.

IT

Lager/Logistik

Einkauf

Produktion/Fertigung
Geschéftsfihrung/Management
Vertrieb

Personalwesen/Human Resources
Finanz- und Rechnungswesen
Forschung und Entwicklung

Weil8 nicht/keine Angabe

Spionage, Sabotage und Datendiebstahl — Wirtschaftsschutz im digitalen Zeitalter
Betroffene Unternehmen

Dass der Bereich Forschung und Entwicklung mit neun Prozent das
Schlusslicht bildet, liberrascht nur auf den ersten Blick. Die meisten
kleinen Unternehmen, die den GroRteil der Befragten ausmachen,
haben gar keine eigenen Forschungs- und Entwicklungsabteilungen.
Dagegen geben fast ein Drittel (30 Prozent) der groRen Unternehmen
ab 500 Mitarbeitern an, dass ihre F&E-Bereiche gehackt oder ausspio-

niert worden sind.

34%

10 — 99 Mitarbeiter - 5%
100 — 499 Mitarbeiter 13%

ab 500 Mitarbeiter

Abbildung 6: Betroffene Unternehmensbereiche

Basis: Alle befragten Unternehmen, die in den letzten 2 Jahren von
Datendiebstahl, Wirtschaftsspionage oder Sabotage betroffen waren (n=550)
Quelle: Bitkom Research

30%






2 Aufgetretene Schaden

»Zu den Top-Schadensfdllen gehoren
Plagiate, bei denen Informationen
durch Wirtschaftsspionage abhanden
gekommen sind und die dann zum
Beispiel in China schneller und kosten-
giinstiger auf den Markt kommen.«

Marc Bachmann am 19.04.2015 bei nano in 3sat

e



Aufgetretene Schaden

Spionage, Sabotage und Datendiebstahl — Wirtschaftsschutz im digitalen Zeitalter

Nach konservativen Berechnungen belauft sich der entstandene Schaden fur die gesamte

deutsche Wirtschaft auf rund 51 Milliarden Euro pro Jahr. Der grof3te Teil davon geht auf Umsatz-

einbullen durch Plagiate und Patentrechtsverletzungen zurdck.

2.1 Schadenberechnungsmodell

Ein zentrales Ziel dieser Studie bestand darin, den Gesamtschaden fiir
die deutsche Wirtschaft zu bestimmen, der durch Wirtschaftsspiona-
ge, Sabotage oder Datendiebstahl entsteht. Dementsprechend wurde
der Fragebogen und die Vorgehensweise gestaltet.

Allen befragten Unternehmen wurde der Fragebogen vor dem Tele-
foninterview zur Verfligung gestellt. Zu Beginn der telefonischen
Befragung wurden die Unternehmen gefragt, von welchen Handlun-
gen diese innerhalb der letzten zwei Jahre betroffen waren. Dann
wurden sie gefragt, welche Schaden daraus entstanden sind. In einem
weiteren Schritt wurden dann die Schadenssummen fiir die einzelnen
Delikte abgefragt, die genannten Summen wahrend des Telefoninter-
views aufaddiert und dem Befragten bei der abschlieBenden Frage
nach dem Gesamtschaden genannt. Damit hatte jeder Befragte die
Méglichkeit, die Teilschadenssummen sowie die Summe des Gesamt-
schadens abschlielend zu verifizieren.

SchlieBlich wurden die durchschnittlichen Schadenssummen fiir die
einzelnen Delikte auf die deutsche Gesamtwirtschaft hochgerechnet.
Bei der Berechnung der Durchschnittswerte bzw. Mittelwerte wur-

de das sogenannte »flinf Prozent getrimmte Mittel« verwendet. Hier-
bei werden 2,5 Prozent der kleinsten und 2,5 Prozent der groRten Wer-
te ausgeblendet und der Mittelwert liber die verbleibenden Wer-

te berechnet. Die durchschnittlichen Schadenssummen sind somit
um AusreifBer nach oben und unten bereinigt. Folglich kann man von
einer konservativen Berechnung der Schadenssummen sprechen. Die
Hochrechnung erfolgte auf der Grundlage der Umsatzsteuerstatis-
tik des Statistischen Bundesamtes, die aktuell rund 355.000 Unterneh-
men ab zehn Mitarbeitern ausweist. Basis fiir die Hochrechnung sind
alle betroffenen Unternehmen mit einem nachweislichen finanziellen
Schaden. Das sind 48 Prozent der befragten Unternehmen und ent-
spricht rund 170.000 Unternehmen.



2.2 Pro Jahr 51 Milliarden Euro Schaden

Der Schaden als Folge digitaler Wirtschaftsspionage, Sabotage und
Datendiebstahl liegt nach konservativen Berechnungen bei rund 51
Milliarden Euro pro Jahr. Fast ein Viertel dieser Summe und damit der
grolte Teil geht auf Umsatzverluste durch Plagiate zuriick. Es folgen
Patentrechtsverletzungen, die dhnliche Folgen wie Plagiate haben. An
dritter Stelle liegen UmsatzeinbuBen durch den Verlust von Wettbe-
werbsvorteilen. Das kann zum Beispiel der Vorsprung bei der Einfiih-
rung neuer Produkte sein, der es Unternehmen erlaubt, hohere Preise
zu verlangen und damit die Entwicklungskosten zu amortisieren.
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Ein weiterer grofRer Posten sind Kosten infolge des Diebstahls von
ITK-Gerdten sowie Ausgaben, die durch den Ausfall von IT-Systemen
oder die Stoérung von Betriebsabldufen entstehen. Ein weicher Fak-
tor mit groBem Gewicht sind Imageschaden, die nach Sicherheits-
vorfallen eintreten. Gelten ein Unternehmen oder seine Produkte bei
Kunden und Geschaftspartnern erst einmal als unsicher, ist das nur
schwer aus der Welt zu schaffen. Ein solcher Reputationsverlust kann
im schlimmsten Fall ein Unternehmen in seiner Existenz gefahrden.
Hohe Kosten verursachen auBerdem Rechtsstreitigkeiten.

Delikttyp

Schadenssumme (in Euro)

UmsatzeinbuBen durch nachgemachte Produkte (Plagiate)

23,0 Mrd.

Patentrechtsverletzungen (auch vor der Anmeldung)

18,8 Mrd.

UmsatzeinbuBen durch Verlust von Wettbewerbsvorteilen

14,3 Mrd.

Ausfall, Diebstahl oder Schadigung von IT-Systemen, Produktions- oder Betriebsablaufen

13,0 Mrd.

Imageschaden bei Kunden oder Lieferanten / Negative Medienberichterstattung

12,8 Mrd.

Kosten flir Rechtsstreitigkeiten

11,8 Mrd.

Datenschutzrechtliche MaRnahmen (z.B. Information von Kunden)

3,9 Mrd.

Erpressung mit gestohlenen Daten

2,9 Mrd.

Hohere Mitarbeiterfluktuation / Abwerben von Mitarbeitern

1,7 Mrd.

Sonstige Schaden

0,2 Mrd.

Gesamtschaden innerhalb der letzten zwei Jahre

102,4 Mrd.

Abbildung 7: Aufgetretene Schaden nach Delikttyp

Basis: Alle befragten Unternehmen, die in den letzten 2 Jahren von
Datendiebstahl, Wirtschaftsspionage oder Sabotage betroffen waren (n=550)
Quelle: Bitkom Research
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3 Tater

»Oftmals sind eigene oder ehemalige
Mitarbeiter das Einfallstor. Dies

kann aus Unvorsichtigkeit, aber auch
aus Mutwilligkeit passieren.«

Marc Bachmann in »Computer und Kommunikation«
am 18.04.2015, Deutschlandfunk

e
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Tater

Aktuelle oder ehemalige Mitarbeiter
Unternehmerisches Umfeld

Hobby Hacker

Organisierte Kriminalitat
Auslandischer Nachrichtendienst

Unbekannte Tater/Weil3 nicht/keine Angabe

Ausgangspunkt fur Spionage, Sabotage und Datendiebstahl ist in der Regel das enge unterneh-

merische Umfeld. Dazu gehoren in erster Linie die eigenen Beschaftigten oder ehemalige Mit-

arbeiter. Aber auch Kunden, Lieferanten, Dienstleister und naturlich die direkten Wettbewerber

sind fur Angriffe verantwortlich.

3.1 Mitarbeiter werden zu Tatern

Der mit Abstand wichtigste Taterkreis sind aktuelle oder ehemalige
Mitarbeiter. Gut die Halfte (52 Prozent) der betroffenen Unternehmen
gibt diesen Personenkreis als Tater an. Das passt zu den Erkenntnis-
sen zum Social Engineering. Nicht immer erfolgen die Taten mit boser
Absicht. Vielmehr sind Unvorsichtigkeit, Unbedarftheit und Unwis-
sen die grofSten Probleme. Mit diesem Wissen kdnnen Unternehmen
bei den eigenen Mitarbeitern ansetzen, um die personelle Sicherheit
zu erhohen. Die zweite grofRe Tatergruppe mit 39 Prozent umfasst das

Abbildung 8: Taterkreis

Basis: Alle befragten Unternenmen, die in den letzten 2 Jahren von
Datendiebstahl, Wirtschaftsspionage oder Sabotage betroffen waren (n=550)
Quelle: Bitkom Research

direkte unternehmerische Umfeld, bestehend aus Wettbewerbern,
Lieferanten, Dienstleistern und Kunden. Dienstleister, Lieferanten

und Kunden haben in vielen Fallen direkten Zugang zu einer Organi-
sation und kennen sich mit den Gegebenheiten aus. Das erleichtert es
den Tatern, einen Angriff auszufiihren. 17 Prozent nennen Hobby-
Hacker als Tater. EIf Prozent sind Opfer organisierter Bandenkrimi-
nalitat geworden und drei Prozent standen im Visier auslandischer
Geheimdienste. Bei 18 Prozent ist der Taterkreis unbekannt.

52%
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3.2 China und Russland haben
es auf KRITIS abgesehen

Unterschiede sind auch beim regionalen Ursprung der Taten erkenn-
bar. Handlungen aus Deutschland und aus dem Ausland sind etwa Deutschland 45%
gleich verteilt. Hinter Deutschland sortieren sich Japan, Osteuropa,

USA und Russland ein. Fast ein Viertel (23 Prozent) kann keine Anga-

ben zum Ursprung der Attacken machen. apan
Betrachtet man die KRITIS-Sektoren isoliert, so stammen die Tater bei Osteuropa (ohne RU)
den Betreibern Kritischer Infrastrukturen deutlich haufiger aus Russ-

land, den USA, Westeuropa und China. Dagegen liegen bei allen ande- Usa
ren Branchen Japan und Osteuropa — hinter Deutschland — ganz vor-

ne. Die hohe Prozentzahl fiir Deutschland ist wiederum ein Dunkel-

feld. Denn es bleibt letztendlich unklar, wer die wahren Urheber sind. Russland

Westeuropa (ohne DE)

China

I Gesamt
23% Il KRITIS

Unbekannt/WeiR nicht/keine Angabe
25% Nicht KRITIS

Abbildung 9: Linder und Regionen aus denen Angriffe
vorgenommen werden nach KRITIS-Sektoren

Basis: Alle befragten Unternehmen, die in den letzten 2 Jahren von Datendiebstahl,
Wirtschaftsspionage oder Sabotage betroffen waren (n=550)
Quelle: Bitkom Research






4 Aufklarung

»Wir pladieren dafiir, dass sich die
Unternehmen an die Behorden
wenden. Es gibt spezielle Dezernate,
die sich um solche Falle kiimmern.«

Prof. Dieter Kempf auf der Pressekonferenz zu Wirtschaftsspionage,
Sabotage und Datendiebstahl am 16.04.2015 in Berlin

e
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Viele Unternehmen verlassen sich auf interne Untersuchungen, um Angriffe im Bereich Wirt-
schaftsspionage, Sabotage und Datendiebstahl aufzuklaren. An zweiter Stelle folgen externe
Spezialisten und erst an dritter Stelle staatliche Institutionen. Vor allem die Angst vor negativen
Konsequenzen halt die Unternehmen davon ab, sich an die Behorden zu wenden. Die Unterneh-

men vertrauen am ehesten der Polizei, gefolgt von Staatsanwaltschaft und BSI.
4.1 Nur jeder fiinfte Betroffene wendet sich
an staatliche Stellen

Mit 53 Prozent der Betroffenen hat die Mehrheit der Unternehmen
eine interne Untersuchung der Vorfalle durchgefiihrt. Fast ein Drittel

(30 Prozent) hat externe Spezialisten hinzugezogen. Dagegen hat nur
@ — jedes fuinfte betroffene Unternehmen staatliche Stellen eingeschaltet.
Q

53%

Interne
Untersuchung

B -Q Jedes zehnte Unternehmen gibt an, gar nichts unternommen zu
haben. Ein Grund dafiir kann sein, dass der Vorfall als zu unwichtig

30% 20% eingestuft wurde.

Die niedrige Zahl derer, die sich an staatliche Stellen wenden, ist ein
Untersuchung durch Untersuchung durch . . . . .
externe Spezialisten staatliche Stellen Problem. Ermittlungsbehdérden kénnen nur dann erfolgreich arbeiten,

wenn Sie auch Kenntnis von Delikten haben. Zwar ist es fiir Unter-

nehmen moglich, den Schaden aus eigener Kraft oder mit Unterstit-

zung von Spezialisten einzuddammen. Aber nur durch die Zusammen-
\ arbeit mit staatlichen Stellen kénnen Tater Gberfuihrt und so zukiinfti-
ge Delikte verhindert werden.
A

100/ 13‘y Abbildung 10: Untersuchung der Vorfille

(o) (o) Basis: Alle befragten Unternehmen, die in den letzten 2 Jahren von

Niemand wurde mit WeiR nicht/ Datendie.bstahl, Wirtschaftsspionage oder Sabotage betroffen waren (n=550)
der Untersuchung keine Angabe Quelle: Bitkom Research

beauftragt



4.2 Unternehmen wenden sich am ehesten

an die Polizei

Von den wenigen, die mit den Behérden kooperieren, wenden sich
die meisten (88 Prozent) an die Polizei. Mit deutlichem Abstand folgt
die Staatsanwaltschaft (46 Prozent) und das BSI (8 Prozent). Nur ein
Prozent schaltet den Verfassungsschutz ein. Allerdings sind es die
Verfassungsschutzbehorden der Lander und des Bundes, die in
Deutschland fiir den Wirtschaftsschutz zustandig sind. Fraglich ist,
ob die Verantwortlichen in den Unternehmen diese Zustandigkeit
uberhaupt kennen.

Es ist also neben der besseren Aufklarungsarbeit der einzelnen
Organisationen Uber das eigene Aufgabengebiet auch eine gute
Abstimmung zwischen den Behdrden notwendig, um effektiv gegen
die Angreifer vorgehen zu konnen.

4.3 Angst vor negativen Konsequenzen

Was sind die Griinde, dass weder die Polizei noch anderen staatliche
Stellen eingeschaltet werden? Gut ein Drittel derjenigen, die keine
staatlichen Stellen informiert haben, nennt als Grund »Angst vor
negativen Konsequenzen«. Das kann zum Beispiel die Sicherung von
Beweismitteln wie Computern sein. Im Extremfall ist das Unterneh-
men dann nicht mehr arbeitsfahig.

31 Prozent nennen den hohen Aufwand als Grund. So missen die
betroffenen Unternehmen die Ereignisse dokumentieren und die
Ermittler bei ihrer Arbeit unterstitzen. Fast ein Viertel (23 Prozent)
hat Sorge vor einem Imageschaden, wenn die Vorfalle 6ffentlich wer-
den. Ebenso viele sind der Meinung, die Tater wiirden ohnehin nicht
gefasst.
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Polizeibehdrden

Staatsanwaltschaft

Bundesamt fiir Sicherheit in der Informationstechnik
Verfassungsschutz

WeiB nicht/keine Angabe

Angst vor negativen Konsequenzen (Beschlagnahmung)
Zu hoher Aufwand

Aus Angst vor Imageschaden

Die Tater werden ohnehin nicht erwischt

Staatliche Stellen kennen sich damit nicht aus

88%

Abbildung 11: Eingeschaltete staatliche Stellen

Basis: Alle befragten Unternehmen, die in den letzten 2 Jahren von Datendieb-
stahl, Wirtschaftsspionage oder Sabotage betroffen waren und staatliche Stellen
bei der Untersuchung eingeschaltet haben (n=110)

Mehrfachnennungen maglich | Quelle: Bitkom Research

35%

Abbildung 12: Griinde fiir das Nicht-Einschalten
von staatlichen Stellen

Basis: Alle befragten Unternehmen, die in den letzten 2 Jahren von Datendieb-
stahl, Wirtschaftsspionage oder Sabotage betroffen waren und keine staatliche
Stellen bei der Untersuchung eingeschaltet haben (n=440)

Mehrfachnennungen méglich | Quelle: Bitkom Research
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Aufklarung

41%

(o]

Wirtschaftliche
Forderung

%D
33%

Personelle Beratung

4.4 Forderungen an den Staat

Welche MaRnahmen kann der Staat ergreifen? Klar ist, dass die Verant-
wortung flir die eigenen Unternehmenswerte bei den Unternehmen
selbst liegt. Jedoch kann der Staat in bestimmten Bereichen den Unter-
nehmen unterstiitzend zur Seite stehen. Jeweils 41 Prozent der Befrag-
ten antworteten »Wirtschaftliche Forderung« und »Unterstitzung
durch CERTs«.

090

12
35%

Experten-/
Arbeitskreise

41%

(o)

Unterstutzung
durch CERTs

|

§

31%

Regulierung

Gerade fir kleine und mittlere Unternehmen kann diese Unterstiit-
zung von herausragender Bedeutung sein, da die Ressourcen oftmals
fehlen. Mit einer gezielten Férderung kann das Sicherheitsniveau beim
Riickgrat der deutschen Wirtschaft nachhaltig gesteigert werden.
Ahnlich verhlt es sich bei den CERTs (Computer Emergency Response
Teams). CERTS sind Computer-Notfallteams flr praventive und reakti-
ve MaRnahmen in Bezug auf sicherheits- und verfligbarkeitsrelevante
Vorfalle in Computersystemen, wie z.B. CERT-Bund. Kleine und mittlere
Unternehmen verfiigen nicht tiber eigene CERTs und wiinschen sich
Hilfe. Diese kdnnten zum Beispiel tiber staatlich geforderte Dienstleis-
tungen zur Verfiigung gestellt werden. Es ware zu hoffen, dass sich an
dieser Stelle die Zusammenarbeit von staatlichen Organisationen und
Wirtschaft verbessern lasst.

35 Prozent der Befragten waren bereit, in Experten- bzw. Arbeitskreisen
mitzuarbeiten und hier ihre Erfahrungen einzubringen. Dieses Poten-
zial sollte starker genutzt werden und auch die personelle Beratung
kann die Moglichkeiten er6ffnen, gerade im Bereich der Pravention
schon friihzeitig eine Erhéhung des Schutzniveaus zu erreichen.

Immerhin 31 Prozent wiinschen sich eine starkere Regulierung.
Gesetzgeberisch einzugreifen kann eine Losung sein, aber auch hier ist
der Erfolg von einer vertrauensvollen Zusammenarbeit zwischen staat-
lichen Stellen und Unternehmen abhangig .

Abbildung 13: Forderungen der Wirtschaft an den Staat
zum Thema Wirtschaftsschutz

Basis: Alle befragten Unternehmen (n=1.074)
Quelle: Bitkom Research



5 Sicherheitsvorkehrungen

»Nur jedes zweite Unternehmen
verfiigt iiber einen Notfaliplan.«

Marc Fliehe bei »Redezeit« im NDR, am 15.04.2015

e
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Sicherheitsvorkehrungen

Abbildung 14: Notfallmanagement

Basis: Alle befragten Unternehmen (n=1.074)
Quelle: Bitkom Research

49%

Gesamt

Die Unternehmen haben im Bereich der Pravention in den letzten Jahren einiges getan. So

sagen alle befragten Unternehmen, dass sie Uber einen technischen Basisschutz vor Cyber-

angriffen verfugen. Allerdings ist das nicht genug. Zum einen sind weitere Malinahmen bei der

Angriffserkennung notwendig. Zum anderen sollten sich Organisationen fur den Fall den Falle

vorbereiten. Bisher verfugt nur jedes zweite Unternehmen Uber ein Notfallmanagement.

5.1 Nur die Halfte hat ein Notfallmanagement

Nur knapp die Halfte (49 Prozent) aller Unternehmen in Deutschland
verfluigt tiber ein Notfallmanagement bei digitaler Wirtschaftsspiona-
ge, Sabotage oder Datendiebstahl.

GroRere Unternehmen sind nur unwesentlich besser geristet als klei-
nere. Bei Betrieben mit 500 oder mehr Mitarbeitern besitzen 62 Pro-
zent ein Notfallmanagement. Bei mittelstandischen Unternehmen
mit 100 bis 499 Mitarbeitern sind es 54 Prozent und bei kleineren
Betrieben mit 10 bis 99 Beschaftigten 46 Prozent.

46%

10-99
Mitarbeiter

Ein betriebliches Notfallmanagement umfasst schriftlich geregel-

te Ablaufe und SofortmaRnahmen fir Situationen, in denen zum Bei-
spiel sensible Unternehmensdaten abflieBen, wichtige Webseiten wie
Shops oder Online-Dienste nicht erreichbar sind oder die Produktion
aufgrund digitaler Angriffe beeintrachtigt ist.

Zu den Zielen des Notfallmanagements gehort es zum Beispiel, einen
Datenabfluss zu stoppen oder beim Ausfall wichtiger Systeme die
Arbeitsfahigkeit des Unternehmens so schnell wie moglich wieder
herzustellen.

54%

100 -499
Mitarbeiter

62%

ab 500
Mitarbeiter



5.2 Ein bisschen Sicherheit ist immer

Uber SicherheitsmaRnahmen in der einen oder anderen Form verfu-
gen alle befragten Unternehmen. Flachendeckend setzen die Unter-
nehmen technische IT-Sicherheitsvorkehrungen ein. Dazu zdhlen zum
Beispiel Virenscanner und Firewalls. Allerdings reichen diese in vielen
Féllen nicht mehr aus (siehe Kapitel 5.3).

Neun von zehn Unternehmen (87 Prozent) ergreifen organisatorische
SicherheitsmaRBnahmen. Dazu gehdren zum Beispiel Verhaltensricht-
linien fiir die Nutzung von Datentragern oder Notfallplane fiir Cyber-
angriffe. 86 Prozent sorgen fir den physischen Schutz, zum Beispiel in
Form von Zutrittskontrollen oder Sicherung von Gebauden.
MaRnahmen der so genannten personellen Sicherheit ergreift nur die
Halfte (52 Prozent) der Unternehmen. Und das, obwohl die meisten
Tater aktuelle oder ehemalige Mitarbeiter sind. In der Praxis zahlen
dazu zum Beispiel Schulungen, aber auch Sicherheitsiiberpriifungen
von Mitarbeitern oder Bewerbern.

Ein Sonderfall sind Sicherheitszertifizierungen, die 40 Prozent der
Befragten durchflihren. Im Rahmen einer Zertifizierung lassen die
Unternehmen ihr Sicherheitskonzept von einer externen Organisation
wie dem TUV oder dem BSI tiberpriifen.

Abbildung 15: Eingesetzte SicherheitsmaBnahmen

Basis: Alle befragten Unternehmen (n=1.074)
Quelle: Bitkom Research

Technische IT-Sicherheit
(z.B. Firewalls,
Verschlisselung)

o

'@
52%

Personelle Sicherheit (z.B.
Schulungen, Sicherheits-
Uberpriifungen)
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<2
86%

Physische Sicherheit
(z.B. Gebaudeschutz,
Uberwachung)

E
87%

Organisatorische IT-Sicherheit
(z.B. Richtlinien,
Notfallplane)

O

40%
o
Sicherheitszertifizierungen

(z.B.1S0O 270071,
BSI Grundschutz)
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Abbildung 16: Eingesetzte technische
IT-SicherheitsmaBnahmen

Basis: Alle befragten Unternehmen (n=1.074)
Quelle: Bitkom Research

Passwortschutz auf allen Geraten

Firewalls

Virenscanner

Verschlisselung von Netzwerkverbindungen
Verschliisselung von Daten auf Datentragern
Verschlisselter E-Mail-Verkehr

Absicherung gegen Datenabfluss von innen
Erweiterte Verfahren zur Benutzeridentifikation
Intrusion Detection Systeme

Penetrationstest

5.3 Technische SicherheitsmaRnahmen

Die Unternehmen in Deutschland verfligen bei der Absicherung ihrer
IT-Systeme vor Cyberangriffen liber einen guten Basisschutz, inves-

tieren aber noch zu selten in umfassende SicherheitsmaRnahmen.

So nutzen alle befragten Unternehmen Virenscanner, Firewalls sowie
einen Passwortschutz fiir Computer und andere Kommunikationsge-
rate. Diese Funktionen sind in der Regel in den gangigen Betriebssys-
temen enthalten, reichen aber haufig nicht mehr aus. Die Schadsoft-

ware wird immer komplexer und bleibt nicht selten unerkannt.

Immerhin vier von fiinf (80 Prozent) Unternehmen verschlisseln
zudem ihre Netzwerkverbindungen. Dagegen verschliisselt nicht
mal die Halfte (45 Prozent) Daten auf Festplatten oder anderen
Datentragern. Nur 40 Prozent setzen auf eine Verschliisselung ihres
E-Mail-Verkehrs.

15%
37%
42%
64%
67%
57%

67%

Nur 29 Prozent der befragten Unternehmen verfiigen lber eine Absi-
cherung gegen Datenabfluss von innen (Data Leakage Prevention)
und nicht einmal ein Viertel (23 Prozent) Uber spezielle Systeme zur
Einbruchserkennung (Intrusion Detection). Diese Anwendungen ana-
lysieren die Datenstrome in einer Organisation und melden verdachti-
ge Aktivitaten. Sie kommen vor allem dann zum Tragen, wenn Firewall
und Virenscanner den Angriff nicht stoppen konnten.

Jedes vierte (25 Prozent) Unternehmen setzt erweiterte Verfahren zur
Benutzeridentifikation ein, zum Beispiel eine Zwei-Faktor-Authenti-
fizierung oder biometrische Merkmale. Ein Fiinftel der Unternehmen
testet die eigenen Sicherheitskonzepte mit Hilfe so genannter Penet-
rationstests, bei der Angriffe simuliert werden.

B Im Einsatz
I Konkret geplant
Hl Kein Einsatz
Weif3 nicht/keine Angabe



5.4 Die Mehrheit der Befragten sieht
Sicherheitsdefizite

Wie sehen sich die Unternehmen selbst geriistet, um den Gefahren
zu begegnen? Immerhin 39 Prozent der Befragten halten das eigene
Unternehmen als ausreichend vorbereitet, um Falle von Datendieb-
stahl, Sabotage oder Spionage friihzeitig erkennen zu kénnen. Aller-
dings sieht sich mit 60 Prozent eine deutliche Mehrheit als nicht aus-
reichend gewappnet an. Nur geringe Unterschiede gibt es hier zwi-
schen den verschiedenen Unternehmensgroien.

Diese selbstkritische Analyse sollte sich in zusatzlichen Sicherheits-
maBnahmen niederschlagen. Dazu ist einerseits eine Sicherheitskul-
tur notwendig, die alle Unternehmensteile sensibilisiert und damit
viele Risiken minimiert. Aber auch Investitionen sind notwendig, um
den weiter bestehenden Risiken adaquat begegnen zu konnen.

10-99
Mitarbeiter

100 — 499
Mitarbeiter
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Abbildung 17: Einschatzung zur friihzeitigen
Erkennung von Vorfillen

Basis: Alle befragten Unternehmen (n=1.074)
Quelle: Bitkom Research

I Mehr als ausreichend
Il Ausreichend
Hl Nicht ausreichend
Keine friihzeitige Erkennung

I WeiR nicht/keine Angabe

4% 1% 5%
58% /7 38% 60% 34%

ab 500 Gesamt
Mitarbeiter
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Fazit und Empfehlungen

Was sind die Konsequenzen aus den Ergebnissen der Studie?

Drei Aspekte sind von zentraler Bedeutung.

Erstens: Die Unternehmen mussen sich noch starker und schneller auf die geanderten Bedin-
gungen einstellen. Technische SicherheitsmalRnahmen alleine reichen nicht aus. Daneben mus-
sen organisatorische und personelle Vorkehrungen getroffen werden. Entscheidend ist zudem,
sich auf den Ernstfall vorzubereiten und Plane zu entwickeln, wie das Ausmal’ der Schaden

gering gehalten werden kann. Denn einen absoluten Schutz gibt es nicht.

Zweitens: Die Vertrauensbasis zwischen staatlichen Stellen und den Unternehmen ist nur
unzureichend entwickelt. Hier muss von beiden Seiten mehr Engagement gezeigt werden. Nur
gemeinsam sind die immer komplexeren Herausforderungen zu meistern. Wichtig ist dabei, die

Vorteile fur beide Seiten starker herauszuarbeiten.

Und drittens: Beim Thema Unternehmenssicherheit mussen die Mitarbeiter mit einbezogen
werden. Nur mit einem hoheren Bewusstsein fur Sicherheitsaspekte und gezielte Praventions-

malknahmen kann der Schutz eines Unternehmens verbessert werden.



6.1 Unternehmen miissen Sicherheitsbehorden
starker vertrauen

Das Vertrauen in die deutschen Sicherheitsbehérden ist nicht beson-
ders stark ausgepragt. Nur 20 Prozent der befragten Unternehmen
melden Falle von Datendiebstahl, Industriespionage oder Sabota-

ge an staatliche Stellen. Als Griinde nennen sie unter anderem Angst
vor negativen Auswirkungen, zu hoher Aufwand, geringe Chancen der
Aufklarung und Inkompetenz der Sicherheitsbehérden.

Diese Sorgen sind weitgehend unbegriindet. Die Sicherheitsbehor-
den sind fachlich gut aufgestellt und liberwiegend gut ausgestattet.
Auch sind sie an der Anzeige von Straftaten und einem vertrauensvol-
len Umgang mit den Informationen interessiert. In der Praxis sind die
Behorden sogar abhangig von den Angaben der Betroffenen, um wir-
kungsvoll arbeiten zu kdnnen. Treten zum Beispiel bestimmte Delikte
gehauft auf, fligen sich erst die Informationen mehrerer Geschadigter
zu einem Gesamtbild und tragen so zur Aufklarung der Fille bei. Die
Unternehmen helfen sich selbst am meisten, wenn sie Vorfalle zligig
an staatliche Stellen weitergeben.
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Auf der anderen Seite miissen sich die Sicherheitsbehérden auf Wirt-
schaft und Bevolkerung zubewegen. Ein positives Beispiel sind die
»Zentralen Ansprechstellen Cybercrime« (ZAC) der Landeskrimina-
lamter. Diese Kontaktstellen stehen im Fall der Falle den betroffenen
Unternehmen als helfender Partner zur Verfligung.

Generell brauchen wir mehr Kooperationsbereitschaft auf beiden Sei-
ten. Diese Kooperationen miissen einer gemeinsamen Sache dienen:
dem besseren Schutz der deutschen Wirtschaft. Fiir Unternehmen
konnte hier nicht nur das eigene SicherheitsbedUrfnis ein Ansatz sein,
sondern auch die Corporate Social Responsibility (CSR). Die Sicher-
heitsbehorden wiederum sollten nach Transparenz und Vertrauen
streben. Bitkom arbeitet derzeit in zwei sehr erfolgreichen Kooperati-
onen mit staatlichen Sicherheitsbehdorden zusammen: mit verschie-
denen Landeskriminaldmtern in der »Sicherheitskooperation Cybercri-
me« und mit dem BSl in der »Allianz fiir Cybersicherheit«. Auch einzel-
ne Unternehmen kdnnen der Allianz beitreten oder sich direkt an die

Landeskriminalamter wenden.

Grundsatzlich brauchen wir weitere Kooperationen und eine intensi-
vere Zusammenarbeit in den bestehenden Initiativen, denn nur durch
die Zusammenarbeit von staatlichen Behérden und der Wirtschaft im
Bereich des Wissenstransfers, der Pravention und der Steigerung des
Bewusstseins lasst sich das immer komplexer werdende Feld der digi-
talen Sicherheit bewaltigen.
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6.2 Umdenken bei der Informationssicherheit:
Schadensbegrenzung erginzt Pravention

Lange galten Firewalls und Virenscanner als das Maf3 der Dinge, wenn
es darum ging, Unternehmen vor Hackerangriffen zu schiitzen. Die-
se Zeiten sind vorbei. Da die Bedrohungen immer vielfaltiger und die
IT-Infrastrukturen immer komplexer werden, reicht ein rein praventi-
ver Ansatz zum Schutz der Unternehmensinformationen nicht mehr
aus: Ein Unternehmen muss lernen, mit Sicherheitsvorfallen professi-
onell umzugehen und den entstandenen Schaden zu minimieren. Das
so genannte »Incident Management« bzw. IT-Stérungsmanagement
erganzt die bisherigen Schutzkonzepte.

Der wesentliche Grund fiir das Umdenken ist die aktuelle Bedro-
hungslage. Angriffe durch kriminelle Hacker nehmen zu. Die Angriffe
werden ausgefeilter, komplexer und spezifischer. Gleichzeitig nimmt
die Asynchronitdt zwischen Angriff und Verteidigung zu: Der Angreifer
muss nur ein Schlupfloch finden, die Sicherheitsverantwortlichen aber
eine Vielzahl von Systemen mit noch mehr potentiellen Schwachstel-
len absichern. Angriffe werden arbeitsteilig und in kriminellen Struk-
turen organisiert und als Dienstleistung mit Support tiber das Internet
zu glnstigen Konditionen angeboten. Die Zunahme der so genannten
APT-Angriffe (advanced persistent threats) zeigt, dass es fiir Angrei-
fer moglich ist, sich tGber Jahre unerkannt in den IT-Infrastrukturen
der Unternehmen zu bewegen. Das alles geschieht vor dem Hinter-
grund, dass die IT-Systeme immer leistungsfahiger werden und die
Anzahl der potenziell gefahrdeten Endgerate im Zuge der Digitalisie-
rung bestandig zunimmt.

Der Fokus liegt deshalb zunehmend auf der Erkennung von Einbru-
chen, um wie im Fall von komplexen APT-Angriffen Schadensbegren-
zung betreiben zu kdnnen. Der Ausbau der Sensorik im Unterneh-
mensnetz —im Sinne der Erkennung von Anomalien —steht also im
Fokus der Sicherheitsbemihungen. In diesem Zusammenhang kom-
men vermehrt Angriffserkennungssysteme (intrusion detection) zum
Einsatz. Diese Systeme analysieren die Datenstrome in einer Organi-
sation und melden verdachtige Aktivitaten. Sie kdnnen die Schwachen
eines rein reaktiven Ansatzes mindern und sehr schnell Hinweise auf
einen moglichen Sicherheitsvorfall liefern. Um die Daten der Sensorik
auszuwerten, missen Unternehmen ihre IT-Abteilungen aufstocken -

finanziell, aber auch personell.

Der Ansatz zum Incident-Management darf nicht auf die Erkennung
eines Angriffes beschrankt bleiben. Notwendig sind MaBnahmen zur
Analyse und Beendigung des Angriffes, zur Wiederherstellung des
Betriebszustandes, zur Datenwiederherstellung sowie zur Bewertung
von Schaden. Dabei sollten externe Partner wie die Polizei, der Ver-
fassungsschutz, IT-Sicherheitsdienstleister oder IT-Forensiker friihzei-
tig einbezogen werden. Nicht zuletzt missen Organisationen das Ver-
halten im Notfall zum Beispiel in Form eines Planspiels eintiben. Die
Malnahmen reichen vom Stopfen eines Datenlecks tiber die Informa-
tion aller wichtigen Personen und der Medien bis zum Neustart des
Geschaftsbetriebs.
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6.3 Organisatorische, physische und personelle Sicherheit — Hinweise fiir Mitarbeiter

Die Sicherheit in der digitalen Welt beschrankt sich nicht auf rein
technische MaBnahmen der IT-Sicherheit. Sie missen durch organi-
satorische und physische MaRnahmen erganzt werden. Dazu geho-
ren unter anderem Regelungen, wer im internen Netzwerk auf wel-
che Daten zugreifen darf und wer Zutritt zu sensiblen Bereichen eines
Unternehmens bekommt. Letztere miissen durch entsprechende
Zugangskontrollen fir Mitarbeiter, Dienstleister oder Gaste gewahr-
leistet werden. Voraussetzung dafiir ist, dass das Betriebsgelande und
die Gebaude geschiitzt werden konnen. Andernfalls miissen bauliche

MaRnahmen ergriffen werden.

Zentraler Sicherheitsfaktor sind die Mitarbeiter. Nur etwa die Half-

te der befragten Unternehmen fiihrt Schulungen der Beschaftigten
oder Sicherheitstberprifungen von Bewerbern durch. Eine angemes-
sene Sicherheitskultur umfasst darliber hinaus die richtige Verwen-
dung von Zugangsdaten, den korrekten Umgang mit externen Daten-
tragern oder Verhaltensregeln auf Reisen. Der Bitkom gibt einige prak-
tische Hinweise, wie Mitarbeiter die Sicherheit des Unternehmens
gewabhrleisten kdnnen.

Der Mitarbeiter als wirkungsvollste »Firewall«

Jeder Mitarbeiter im Unternehmen kann wesentlich zur Sicherheit des
Unternehmens beitragen. Dazu gehort die konsequente Umsetzung
der Sicherheitsvorgaben, aber auch eine gewisse Aufmerksamkeit

und Sensibilitat fir verdachtige Situationen. Befinden sich zum Bei-
spiel nicht angemeldete Personen im Haus oder in der Abteilung, sind
Turen oder Fenster defekt oder parkt neuerdings ein Kleinbus neben
der WLAN-Antenne?

Aber nicht nur im analogen Leben gibt es Betrugsversuche, die schnell
zu einer Gefahr fir die Unternehmenssicherheit werden kénnen. Fal-
sche Rechnungen von imagindren Lieferanten oder Buchungsbestati-
gungen nicht existierender Reisebiiros gehoren in deutschen Unter-
nehmen zum Alltag. Unternehmen missen ihre Mitarbeiter immer
wieder zu einem kritischen Umgang mit scheinbar banalen Situati-
onen und Informationen ermutigen. Dann liegt es an dem Anwen-
der, hier wachsam zu sein und moégliche Gefahren zu erkennen. Jetzt
braucht es nur noch den Mut, die Geschehnisse zu melden, zu priifen
und MalRnahmen daraus abzuleiten. Der Mitarbeiter ist die wirkungs-
vollste »Firewall« eines Unternehmens und kann nicht durch techni-
sche Gerate ersetzt werden.
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Social Engineering — eine verbreitete Gefahr

Viele der Vorfalle im Bereich Wirtschaftsschutz werden von den eige-
nen Mitarbeitern verursacht, oftmals nicht aus krimineller Ener-

gie heraus, sondern durch Unvorsichtigkeit und Unbedarftheit. Ein
beliebtes Mittel, um in abgeschlossene Netzwerke zu gelangen, sind
geschenkte USB-Sticks. Nicht selten befindet sich ein Schadprogramm

darauf.

Ein anderes Beispiel ist eine empfangene E-Mail, verbunden mit
einem Anruf von einer externen Rufnummer, welcher sich als ein Vor-
gesetzter ausgibt und hektisch die Bearbeitung einer angehangten
Datei verlangt. Auch hier liegt ein Schadprogramm dahinter. In beiden
Fallen heif3t es, lieber einmal mehr nachgedacht oder nachgefragt.
Hektik und Neugier sind hier zwei schlechte Berater, die woméglich zu
einem erheblichen Schaden fiir die Firma fiihren kdnnen.

Kommunikation im 6ffentlichen Raum

Auf Reisen im Zug, auf dem Bahnhof oder auf dem Flughafen wird die
Zeit gerne genutzt, um E-Mails zu schreiben oder wichtige Telefona-
te zu fuihren. Dabei wird oftmals vergessen, dass man sich im &ffent-
lichen Raum bewegt und potenziell Interessierte nicht viel mehr
machen miussen, als Augen und Ohren offen zu halten.

Deshalb sollten Telefonate, die sich auf keinen Fall verschieben lassen,
in ruhigeren Abschnitten des Bahnhofs oder Flughafens gefiihrt wer-
den, und zwar mit gedampfter Lautstarke. Das gleiche gilt fiir Telefo-
nate im Zug. Zudem sollte der Laptop oder das Tablet mit einer Sicht-
schutzfolie ausgestattet werden. Diese verhindert ein seitliches Einse-
hen auf den Bildschirm und die darauf dargestellten Inhalte.

Akten und Unterlagen richtig entsorgen

Selbst beim Ausmisten der Biiros sollten Mitarbeiter achtsam sein.
Anstatt alles einfach in der blauen Tonne zu entsorgen, sollten Unter-
lagen aus dem Biiroumfeld mittels Aktenvernichter zerkleinert und
erst danach entsorgt werden. Unbeschadigt weggeworfene Doku-
mente sind fur Kriminelle, aber auch die Konkurrenz ein willkomme-
ner Fundus zur Informationsgewinnung.
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Viele deutsche Unternehmen sind aufgrund ihrer innovativen Produk-
te und ihrer starken Position auf den Weltmarkten ein lukratives Ziel
fir kriminelle Hacker und auslandische Geheimdienste. Der Diebstahl
sensibler Unternehmensdaten, der Ausfall von IT-Systemen oder eine
Unterbrechung der Produktion als Folge digitaler Angriffe verursachen
Schaden in Milliardenhdhe. Mit der vorliegenden Studie untersucht
der Digitalverband Bitkom, welche Unternehmen von entsprechenden
Vorfillen betroffen sind, wer die mutmaRlichen Tater sind und ob sich
die Wirtschaft ausreichend schiitzt. AuRerdem wurde auch die Hohe
der verursachten Schaden ermittelt. Ein besonderes Augenmerk wur-
de dabei auf die Betreiber kritischer Infrastrukturen, die fur die Versor-

gung der Gesellschaft von besonderer Bedeutung sind, gelegt.

Daflir wurden insgesamt 1.074 nach Branchen und GroRenklassen
reprasentativ ausgewahlte Unternehmen mit mindestens zehn Mit-
arbeitern befragt. Es handelt sich um die bislang umfassendste empi-
rische Untersuchung dieses Themas in Deutschland. Die Interviews
wurden mit Fiihrungskraften durchgefiihrt, die in ihrem Unterneh-
men fiir das Thema Wirtschaftsschutz verantwortlich sind. Dazu zah-
len Geschaftsfiihrer sowie Fiihrungskrafte aus den Bereichen Unter-
nehmenssicherheit, IT-Sicherheit, Risikomanagement oder Finanzen.
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Durch Schichtung der Zufallsstichprobe wurde dabei gewahrleistet,
dass Unternehmen aus den unterschiedlichen Branchen und GroBen-
klassen in fir statistische Auswertungen ausreichender Anzahl ver-
treten sind. Die Aussagen der Befragungsteilnehmer wurden bei der
Analyse gewichtet, so dass die Ergebnisse ein nach Branchengrup-
pen und GroRenklassen reprasentatives Bild fiir alle Unternehmen ab
zehn Mitarbeitern in Deutschland ergeben.

Mit der konkreten Durchfiihrung der computergestiitzten telefo-
nischen Interviews (CATI) wurde das Marktforschungsinstitut Aris
Umfrageforschung mbH in Hamburg beauftragt. Die Interviews wur-
den von im Vorfeld speziell geschulten Telefoninterviewern im Januar
und Februar 2015 realisiert. Der standardisierte Fragebogen wurde von
der Bitkom Research GmbH in Zusammenarbeit mit dem Digitalver-
band Bitkom konzipiert.
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