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Vorfalle im Bereich Wirtschaftsschutz

Von welchen der folgenden Handlungen war Ihr Unternehmen innerhalb der letzten zwei Jahre betroffen?

Diebstahl von IT- oder Telekommunikationsgeraten
Analoges Social Engineering
Digitales Social Engineering

Diebstahl von sensiblen digitalen Daten bzw. Informationen

Analoger Diebstahl von sensiblen physischen Dokumenten,
Unterlagen, Mustern, Maschinen, Bauteilen o.a.
Digitale Sabotage von Informations- und Produktionssystemen
oder Betriebsablaufen

Ausspahen von digitaler Kommunikation

Abhoren von Besprechungen oder Telefonaten

Analoge Sabotage von Informations- und Produktionssystemen
oder Betriebsablaufen

Gesamt

Basis: Alle befragten Unternehmen (n=1.069)

m Betroffen

m Vermutlich betroffen

bitkom

research



Betroffene Unternehmen nach BetriebsgroRenklasse

War lhr Unternehmen innerhalb der letzten 2 Jahre von Datendiebstahl, Industriespionage oder Sabotage

betroffen?

m Betroffen m Vermutlich betroffen

2017

Gesamt

10 - 99 Mitarbeiter

201
100 - 499 Mitarbeiter /

2015

500 Mitarbeiter oder mehr

2015

Basis: Alle befragten Unternehmen (2017: n=1.069; 2015: n=1.074) bi‘tkom
research



Gestohlene digitale Daten

Welche der folgenden Arten von digitalen Daten wurden in lhrem Unternehmen gestohlen?

Unkritische Business-Informationen 62%

Kommunikationsdaten z.B. E-Mails
Finanzdaten

Kundendaten

Geistiges Eigentum z.B. Patente, Informationen
aus Forschung und Entwicklung

Mitarbeiterdaten

Kritische Business-Informationen z.B.
Marktanalysen, Preisgestaltung

Weil3 nicht/keine Angabe

0% 20% 40% 60% 80%

Basis: Alle befragten Unternehmen, die in den letzten 2 Jahren von Diebstahl von sensiblen digitalen Daten betroffen waren (n=178); bitkom

4 Mehrfachnennungen in Prozent research



Schaden durch IT-Angriffe

Welche der folgenden Arten von digitalen IT-Angriffen haben innerhalb der letzten zwei Jahre
in lhrem Unternehmen bzw. in lhrer Organisation einen Schaden verursacht?

24%\

Infizierung mit Schadsoftware bzw. Malware

Ausnutzen von Software Schwachstellen 21% Dlgltale IT'Ang"ffe
haben bei

>~ 43%

der Unternehmen

Angriffe auf Passworter

Phishing-Angriff

DDOS Attacke .
einen Schaden
Spoofing verursacht
Man in the middle Angriff oder Mittelsmann-Angriff _/
0% 20% 40% 60%

Basis: Alle befragten Unternehmen (n=1.069); Mehrfachnennungen in Prozent bitkom
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Ubersicht betroffene Unternehmen und Gesamtschaden

2015 2017

Betroffene Unternehmen

51 Prozent

53 Prozent

Gesamtschaden pro Jahr

51,2 Mrd. Euro

54,8 Mrd. Euro

Elektronisch betroffene
Unternehmen

38 Prozent

43 Prozent

Gesamtschaden pro Jahr

40,0 Mrd. Euro

38,3 Mrd. Euro

Basis: Alle befragten Unternehmen (2017: n=1.069; 2015: n=1.074)
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Taterkreis (1)

Von welchem Taterkreis gingen diese Handlungen in den letzten zwei Jahren aus?

Ehemalige Mitarbeiter 55%
Privatpersonen/ Hobby-Hacker
Lieferanten

Konkurriende Unternehmen

Kunden

Organisierte Kriminalitat (Banden)
Eigene derzeitige Mitarbeiter
Unbekannt/Weil3 nicht/keine Angabe

Externe Dienstleister/ Berater

. . m 2017
Sonstige Tater

m 2015

Auslandischer Nachrichtendienst
0% 20% 40% 60%

Basis: Alle befragten Unternehmen, die in den letzten 2 Jahren von Datendiebstahl, Industriespionage oder Sabotage betroffen waren bitkom

; (2017: n=571; 2015: n=550); Mehrfachnennungen in Prozent research



Taterkreis (II)

Von welchem Taterkreis gingen diese Handlungen in den letzten zwei Jahren aus?

Aktuelle oder ehemalige Mitarbeiter
Unternehmerisches Umfeld:
Wettbewerber, Kunden, Lieferanten,
Dienstleister

Hobby-Hacker

Organisierte Kriminalitat

Auslandischer Nachrichtendienst

Unbekannte Tater / Weild nicht / k.A.

18%

0% 20% 40%

Basis: Alle befragten Unternehmen, die in den letzten 2 Jahren von Datendiebstahl, Industriespionage oder Sabotage betroffen waren
8 (2017: n=571; 2015: n=550); Mehrfachnennungen in Prozent

60%

62%

m2017

m 2015

80%
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Region bzw. Land

Konnten Sie feststellen, von wo aus bzw. aus welcher Region diese Handlungen vorgenommen

wurden?
Deutschland

40%
Osteuropa (ohne Russland)
China

Russland

USA

Westeuropa (ohne Deutschland)
Japan

Sonstige Lander/Regionen

Unklar aus welcher Region

Weil3 nicht/ keine Angabe

0% 20% 40%

Basis: Alle befragten Unternehmen, die in den letzten 2 Jahren von Datendiebstahl, Industriespionage oder Sabotage betroffen waren

9 (2017: n=571; 2015: n=550); Mehrfachnennungen in Prozent

m2017

m 2015

60%
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Betroffene Unternehmensbereiche

Welche der folgenden Bereiche Ihres Unternehmens waren von Datendiebstahl, Industriespionage
oder Sabotage in den letzten zwei Jahren betroffen?

Lager/ Logistik

IT (Administration oder Service)
Produktion/ Fertigung
Personalwesen/ Human Resources
Geschaftsfuhrung/ Management
Finanz- und Rechnungswesen
Marketing und Vertrieb

Forschung und Entwicklung

Einkauf
. . m 2017
Sonstige Bereiche
m 2015
Weil3 nicht/keine Angabe
0,0% 20,0% 40,0% 60,0%
Basis: Alle befragten Unternehmen, die in den letzten 2 Jahren von Datendiebstahl, Industriespionage oder Sabotage betroffen waren bitkom

2017: n=571; 2015: n=550); Mehrfachnennungen in Prozent
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Aufklarung der Vorfille

Wie ist Ihr Unternehmen auf diese Handlungen erstmalig aufmerksam geworden?

Hinweise durch Unternehmensinterne (Einzelpersonen) 48%
Zufall

Hinweise durch interne Revision bzw. interne Ermittlungseinheit
Hinweise durch Unternehmensexterne (Einzelpersonen)

Hinweise aus der Jahresabschlussprufung/ Internes Kontrollsystem
Anonyme Hinweise/ Ombudsmann

Hinweise durch Strafverfolgungs- bzw. Aufsichtsbehorden

Weil nicht/keine Angabe

Hinweise durch Medienberichterstattung/ Offentlichkeit/ Internetforen

. , . , . 2017
Eigenes Sicherheitssystem/ Virenscanner/ Firewall
m 2015
Sonstiges
0,0% 20,0% 40,0% 60,0%
Basis: Alle befragten Unternehmen, die in den letzten 2 Jahren von Datendiebstahl, Industriespionage oder Sabotage betroffen waren bitkom
11 (2017: n=571; 2015: n=550); Mehrfachnennungen in Prozent research



Meldung der Vorfille |

Haben Sie diese Vorfalle staatlichen Stellen gemeldet?

Ja, als Strafanzeige 86%

Ja, als freiwillige Meldung

Ja, als verpflichtende Meldung im Rahmen des
Bundesdatenschutzgesetzes

Ja, als verpflichtende Meldung im Rahmen des IT-
Sicherheitsgesetzes

Nein

Weil3 nicht/keine Angabe

0% 20% 40% 60% 80% 100%

Basis: Alle befragten Unternehmen, die in den letzten 2 Jahren von Datendiebstahl, Industriespionage oder Sabotage betroffen waren bitkom

1 (2017: n=571); Mehrfachnennungen in Prozent research



Meldung der Vorfille | (nach Sektoren)
Haben Sie diese Vorfalle staatlichen Stellen gemeldet?

KRITIS-Sektoren Nicht KRITIS-Sektoren

Ja, als Strafanzeige 71% 90%

Ja, als freiwillige Meldung 23%
Ja, als verpflichtende Meldung im Rahmen des 8%
Bundesdatenschutzgesetzes ’
Ja, als verpflichtende Meldung im Rahmen des IT- o
. . 0%
Sicherheitsgesetzes

Nein 2%

Weil nicht/keine Angabe ' 8%
Basis: Alle befragten Unternehmen, die in den letzten 2 Jahren von Datendiebstahl, Industriespionage oder Sabotage betroffen waren bitkom

13 (2017: n=571); Mehrfachnennungen in Prozent research



Meldung der Vorfalle I

An welche der folgenden staatlichen Stellen haben Sie diese Vorfalle gemeldet?

Polizeibehorden 93%

Staatsanwaltschaft

Datenschutz-Aufsicht

Bundesamt fiir Sicherheit in der
Informationstechnik (BSI)

Verfassungsschutz

Weil3 nicht/keine Angabe

0% 20% 40% 60% 80% 100%

Basis: Alle befragten Unternehmen, die in den letzten 2 Jahren von Datendiebstahl, Industriespionage oder Sabotage betroffen waren und diese bitkom
1 Vorfélle an staatliche Stellen gemeldet haben (2017: n=505); Mehrfachnennungen in Prozent research



Untersuchung der Vorfalle |
Wer hat diese Vorfalle untersucht?

Interne Untersuchung %
53%

Untersuchung durch externe
Spezialisten

Untersuchung durch staatliche Stellen

Niemand wurde mit der Untersuchung

beauftragt
m 2017
Weil3 nicht/ keine Angabe m 2015
13%
0% 20% 40% 60% 80%
Basis: Alle befragten Unternehmen, die in den letzten 2 Jahren von Datendiebstahl, Industriespionage oder Sabotage betroffen waren bitkom
15 (2017: n=571; 2015: n=550); Mehrfachnennungen in Prozent research



Untersuchung der Vorfille | (nach Sektoren)
Wer hat diese Vorfalle untersucht?

KRITIS-Sektoren

Nicht KRITIS-Sektoren

Interne Untersuchung 40% 48%
Untersuchung durch externe Spezialisten 33% 34%
Untersuchung durch staatliche Stellen 42% - 29%
Niemand wurde mit der Untersuchung beauftragt 9% 1%
Weil3 nicht/ keine Angabe 10% 6%
;; Alle befragten Unternehmen, die in den letzten 2 Jahren von Datendiebstahl, Industriespionage oder Sabotage betroffen waren bitkom

16 (2017: n=571); Mehrfachnennungen in Prozent
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Untersuchung der Vorfalle Il

Haben Sie vor der Einschaltung von staatlichen Stellen zunachst andere Stellen mit der
Untersuchung dieser Vorfalle beauftragt?

Ja, es wurde VORHER eine interne

Untersuchung durchgefihrt 75%

Ja, es wurden VORHER externe
Spezialisten mit der Untersuchung
beauftragt

Nein, es wurde vorher niemand
beauftragt

Weil3 nicht/keine Angabe

0% 20% 40% 60% 80% 100%

Basis: Alle befragten Unternehmen, die in den letzten 2 Jahren von Datendiebstahl, Industriespionage oder Sabotage betroffen waren und staatliche Stellen bitkom

17 bei der Untersuchung eingeschaltet haben sowie eine externe oder interne Untersuchung vorgenommen haben (n=110); Mehrfachnennungen in Prozent research



Untersuchung der Vorfalle Il

Welche der folgenden staatlichen Stellen wurden eingeschaltet?

Polizeibehorden

Staatsanwaltschaft

Bundesamt fiir Sicherheit in der
Informationstechnik (BSI)

Datenschutz-Aufsicht

Nicht erhoben in 2015

%
Verfassungsschutz 3%
1%
%
Weil3 nicht/keine Angabe 4%
2%
0% 20% 40% 60%

Basis: Alle befragten Unternehmen, die in den letzten 2 Jahren von Datendiebstahl, Industriespionage oder Sabotage betroffen waren und
18 staatliche Stellen bei der Untersuchung eingeschaltet haben (2017: n=178; 2015: n=110); Mehrfachnennungen in Prozent

80%

84%

88%

m2017

W 2015

100%

bitkom
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Untersuchung der Vorfalle IV

Aus welchen der folgenden Grunde hat IThr Unternehmen keine staatlichen Stellen eingeschaltet?

Aus Angst vor Imageschaden durch 41%

eine mogliche Veroffentlichung

Aus Angst vor negativen Konsequenzen
fur das Unternehmen bzw. Organisation

Die Tater werden ohnehin nicht erwischt

Zu hoher Aufwand bei der Einschaltung
von staatlichen Stellen

Staatliche Stellen kennen sich damit nicht aus

Sonstige Grunde
m 2017
o . 15%
Weil3 nicht/ keine Angabe 57 . m 2015
18%
0% 20% 40%
Basis: Alle befragten Unternehmen, die in den letzten 2 Jahren von Datendiebstahl, Industriespionage oder Sabotage betroffen waren und keine bitkom

19 staatliche Stellen bei der Untersuchung eingeschaltet haben (2017: n=392; 2015: n=440); Mehrfachnennungen in Prozent research



54,8 Mrd. Euro Schaden pro Jahr

Schaden in Deutschland nach Delikttyp in Mrd. Euro (Basis: Selbsteinschatzung)

Delikttyp .Schadenssummen .Schadenssummen
in Mrd. Euro (2017) in Mrd. Euro (2015)
Kosten fur Ermittlungen und ErsatzmaRnahmen 21,1 -
UmsatzeinbufBen durch Verlust von Wettbewerbsvorteilen 17,1 12,8
Patentrechtsverletzungen (auch schon vor der Anmeldung) 15,4 18,8
Imageschaden bei Kunden oder Lieferanten/ Negative Medienberichterstattung 15,4 11,8
Kosten fiir Rechtsstreitigkeiten 11,0 13,0
Ausfall, Diebstahl oder Schadigung von Informations- und Produktionssystemen oder Betriebsablaufen 10,5 14,3
Umsatzeinbuen durch nachgemachte Produkte (Plagiate) 6,9 23,0
Datenschutzrechtliche MaRnahmen (z.B. Information von Kunden) 6,4 3,9
Hohere Mitarbeiterfluktuation/Abwerben von Mitarbeitern 4,4 1,7
Erpressung mit gestohlenen Daten oder verschliisselten Daten 1,3 2,9
Sonstige Schaden 0,1 0,2
Gesamtschaden innerhalb der letzten 2 Jahre 109,6 102,4
Basis: Alle befragten Unternehmen, die in den letzten 2 Jahren von Datendiebstahl, Industriespionage oder Sabotage betroffen waren bitkom
50 (2017: n=571; 2015: n=550) research



Notfallmanagement

Verfugt Ihr Unternehmen Uber schriftlich geregelte Ablaufe und Ad-hoc-MaRnahmen, also ein
Notfallmanagement, fir den Fall des Auftretens von Datendiebstahl, Industriespionage oder Sabotage?

Gesamt 2017 43% 50%
Gesamt 2015 49% 46%
10 - 99 Mitarbeiter 2017 40% 52%
10 - 99 Mitarbeiter 2015 46% 51%
100 - 499 Mitarbeiter 2017 61% 36%
100 - 499 Mitarbeiter 2015 54% 36%
500 oder mehr MA 2017 68% 28%
500 oder mehr MA 2015 62% 37%
KRITIS-Sektoren 2017 53% 39%
KRITIS-Sektoren 2015 52% 47%
Nicht KRITIS-Sektoren 2017 41% 52%
Nicht KRITIS-Sektoren 2015 48% 46%
0% 20% 40% 60% 80% 100%
mJa m Nein Weil nicht/keine Angabe
Basis: Alle befragten Unternehmen (2017: n=1.069; 2015: n=1.074) bitkom

21 research



Technische IT-SicherheitsmaRnahmen (I)

Welche der folgenden technischen IT-SicherheitsmaBnahmen kommen in Ihrem Unternehmen bereits zum Einsatz bzw. plant Ihr

Unternehmen in Zukunft einzusetzen, um sich gegen Datendiebstahl, Industriespionage oder Sabotage zu schiitzen?

Passwortschutz auf allen Geraten (2017) 100%

Passwortschutz auf allen Geraten (2015) 100%

Firewalls (2017) 100%

Firewalls (2015) 100%

Virenscanner (2017) 100%

Virenscanner (2015) 100%

RegelmaRiges Erstellen von Backups fiir Daten (2017) 100%
RegelmaBiges Erstellen von Backups fiir Daten (2015) |Nicht erhoben in 2015

Verschlisselung von Netzwerkverbindungen (2017) 82%

Verschliisselung von Netzwerkverbindungen (2015) 80%
Elektronische Zugangskontrollen zu Gebduden und Maschinen (2017) 71%

Elektronische Zugangskontrollen zu Gebduden und Maschinen (2015) |Nicht erhoben in 2015
Abhorsichere Sprachkommunikation (2017) 60%
Abhorsichere Sprachkommunikation (2015) |Nicht erhoben in 2015
0% 20% 40% 60% 80% 100%
- m Im Einsatz m Konkret geplant
Basis: Alle befragten Unternehmen (2017: n=1.069; 2015: n=1.074) bitkom

research
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Technische IT-SicherheitsmafBnahmen (Il)

Welche der folgenden technischen IT-SicherheitsmaBnahmen kommen in lhrem Unternehmen bereits zum Einsatz bzw. plant |hr

Unternehmen in Zukunft einzusetzen, um sich gegen Datendiebstahl, Industriespionage oder Sabotage zu schiitzen?

Protokollierung von Zugriffen (2017
Protokollierung von Zugriffen (2015

(2017)
(2015)
Verschliisselung von Daten auf Datentragern (2017)
Verschlisselung von Daten auf Datentragern (2015)
Verschlisselter E-Mail Verkehr (2017)

Verschliisselter E-Mail Verkehr (2015)

Erweiterte Verfahren zur Benutzeridentifikation (2017)
Erweiterte Verfahren zur Benutzeridentifikation (2015)
Absicherung gegen Datenabfluss von innen (2017)
Absicherung gegen Datenabfluss von innen (2015)

Intrusion Detection Systeme (2017)

Penetrationstest (2017)

(
(

Intrusion Detection Systeme (2015)
(

Penetrationstest (2015)

Basis: Alle befragten Unternehmen (2017: n=1.069; 2015: n=1.074)

0%

57% 5%
Nicht erhoben in 2015
47%
45%
37%
40%
29%

16%
17%
11%
18%

6%
8%

16%

7%

12%
18%

25%
24%
29%
20%
23%
17%
20%

10%
11%

20% 40% 60% 80% 100%

m Im Einsatz m Konkret geplant
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Organisatorische SicherheitsmaRnahmen

Welche der folgenden organisatorischen bzw. prozesstechnischen Sicherheitsvorkehrungen kommen in Ihrem Unternehmen bereits

zum Einsatz bzw. plant Ihr Unternehmen in Zukunft einzusetzen, um sich gegen Datendiebstahl, Industriespionage oder Sabotage zu

schutzen?
Festlegung von Zugriffsrechten fiir bestimmte Informationen 99%
Eindeutige Klassifizierung/ Kennzeichnung von Betriebsgeheimnissen 85% 7%
Festlegung von Zutrittsrechten fiir bestimmte Raume im Unternehmen 81% 13%
Klare Regeln fiir den Umgang mit schiitzenswerten Informationen 81% 5%
Spezielle Regelungen fiir die Mitnahme von ITK-Equipment bei Geschaftsreisen 78% 14%
Clean-Desk-Policy 51%
Sicherheits-Zertifizierungen (z.B. ISO 27001, BSI Grundschutz, 0.3.) 43%
Einfiihrung eines Informationssicherheits-Managementsystems (ISMS) 27% 20%
RegelmaRige Sicherheits-Audits durch externe Spezialisten 24% 13%
0% 20% 40% 60% 80% 100%
® Im Einsatz m Konkret geplant
Basis: Alle befragten Unternehmen (n=1.069) bitkom

24 research



Personelle SicherheitsmaRnahmen

Welche der folgenden Sicherheitsvorkehrungen im Bereich Personal kommen in Ihrem Unternehmen bereits zum Einsatz bzw. plant

Ihr Unternehmen in Zukunft einzusetzen, um sich gegen Datendiebstahl, Industriespionage oder Sabotage zu schiitzen?

Background-Checks vor der Besetzung sensibler Positionen

Bestellung eines Sicherheitsverantwortlichen

Schulungen der Mitarbeiter zu Sicherheitsthemen

Anonymes Hinweis-System (Whistle-Blowing-Tool) auf verdachtiges
Mitarbeiterverhalten

16% 13%

0% 20% 40% 60% 80% 100%

® Im Einsatz m Konkret geplant

Basis: Alle befragten Unternehmen (n=1.069) bitkom

research



Cyber-Versicherung

Hat Ihr Unternehmen eine so genannte Cyber-Versicherung fir den Fall des Auftretens von digitaler
Wirtschaftsspionage, Sabotage, Datendiebstahl oder Hackerangriffe abgeschlossen?

Gesamt 12% 8%
10 - 99 Mitarbeiter 11% 7%
100 - 499 Mitarbeiter

500 oder mehr Mitarbeiter

KRITIS-Sektoren

Nicht KRITIS-Sektoren

53% 5%

0% 20% 40% 60% 80% 100%

mIm Einsatz mGeplant Diskutiert mKein Thema = WeiR nicht/keine Angabe

Basis: Alle befragten Unternehmen (n=1.069) bitkom
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Untersuchungsdesign

Auftraggeber

Bitkom elV.

Grundgesamtheit und Stichprobe

Unternehmen ab 10 Mitarbeitern in Deutschland (n=1.069)

Auswahlverfahren

Disproportional geschichtete Zufallsstichprobe

Fuhrungskrafte, die fur das Thema Wirtschaftsschutz verantwortlich sind. Dazu zahlen

Zielgruppe Geschaftsfuhrer sowie Fliihrungskrafte aus den Bereichen Unternehmenssicherheit, IT-
Sicherheit, Risikomanagement oder Finanzen.

Befragungszeitraum 16. Januar bis 17. Marz 2017

Methodik Computergestiitzte, miindliche, telefonische Befragung (CATI)
Durch Schichtung der Zufallsstichprobe wurde gewahrleistet, dass Unternehmen aus den
unterschiedlichen Branchen und GréRBenklassen in fir statistische Auswertungen ausreichender

Gewichtung Anzahl vertreten sind. Die Aussagen der Befragungsteilnehmer wurden bei der Analyse

gewichtet, so dass die Ergebnisse ein nach Branchengruppen und GroRenklassen
reprasentatives Bild fur alle Unternehmen ab zehn Mitarbeitern in Deutschland ergeben.

Statistische Fehlertoleranz

+/- 3 Prozentpunkte

27
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