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Deutsche Wirtschaft mehr denn je von Angriffen betroffen

War lhr Unternehmen innerhalb der letzten 12 Monate (2017 und 2019: innerhalb der letzten zwei Jahre)
von Diebstahl, Industriespionage oder Sabotage betroffen?

m Vermutlich
betroffen

m Betroffen

2017 2019 2021

Basis: Alle befragten Unternehmen (2021: n=1.067; 2019: n=1.070; 2017: n=1.069); Befragungszeitraum: 11. Januar bis 09. Marz 2021 | b 'tk
2 Quelle: Bitkom Research 2021 1 Om



Starke Zunahme der Betroffenheit im Mittelstand

War lhr Unternehmen innerhalb der letzten 12 Monate von Diebstahl, Industriespionage oder Sabotage
betroffen?

2021 88% 12%
10 - 99 Mitarbeiter 2019 79% 9%
2017 52% 26%
"""""""""""""""""" 0 T
100 - 499 Mitarbeiter 2019 54% 37%
2017 65% 21%
"""""""""""""""""" 0 T
500 Mitarbeiter oder mehr 2019 78% 10%
2017 60% 32%
m Betroffen m Vermutlich betroffen

Basis: Alle befragten Unternehmen (2021: n=1.067; 2019: n=1.070; 2017: n=1.069), 2017 und 2019: innerhalb der letzten zwei Jahre | Quelle: Bitkom b 'tk
3 Research 2021 1 om



Diebe haben es auf digitale Daten abgesehen

Von welchen der folgenden Handlungen war Ihr Unternehmen innerhalb der letzten 12 Monate betroffen?

Vgl. 2019
Diebstahl von IT- oder Telekommunikationsgeraten +14%P
Diebstahl von sensiblen digitalen Daten bzw.
Informationen P
Digitale Sabotage von Informations- und 119%p
Produktionssystemen oder Betriebsablaufen Fize
Analoger Diebstahl von sensiblen physischen Dokumenten, +13%P
Unterlagen, Mustern, Maschinen, Bauteilen o.a. °
Ausspahen von digitaler Kommunikation +9%P
Abhoren von Besprechungen oder Telefonaten 18% 19% +9%P
Analoge Sabotage von Informations- und s ° .
Produktionssystemen oder Betriebsablaufen 8% NN 6%P
Gesamt +12%P

m Betroffen mVermutlich betroffen

Basis: Alle befragten Unternehmen (2021: n=1.067; 2019: n=1.070), 2019: innerhalb der letzten zwei Jahre, Verdnderung zu 2019 fiir Antwortkategorien b 'tk
[Betroffen] & [Vermutlich betroffen] | Quelle: Bitkom Research 2021 1 Om



Zahl der Cyberattacken nimmt stark zu

Wie hat sich die Anzahl der Cyberattacken auf Ihr Unternehmen in den vergangenen 12 Monaten
entwickelt?
Gesamt

KRITIS-Sektoren

Nicht KRITIS-Sektoren

m Haben stark zugenommen m Haben eher zugenommen m Unverandert
m Haben eher abgenommen m Haben stark abgenommen Weild nicht/keine Angabe

n
5 Basis: Alle befragten Unternehmen (n=1.067); Werte <2 zur tibersichtlicheren Darstellung ausgeblendet | Quelle: Bitkom Research 2021 b].tkom



Cyberangriffe betreffen nahezu 9 von 10 Unternehmen

Welche der folgenden Arten von Cyberangriffen haben innerhalb der letzten 12 Monaten
in Ihrem Unternehmen einen Schaden verursacht?

Infizierung mit Schadsoftware bzw. Malware 31%
Distributed Denial of Service (DDoS) 27% .
Cyberangriffe
Spoofing haben bei

86%

der Unternehmen
einen Schaden
2019 nicht erhoben verursacht - 2019

9% waren es erst 70%.
2019 nicht erhoben

Angriffe auf Passworter

Ransomware 2019 nicht erhoben

SQL-Injection 17%
Webseitenlibergreifendes sog. Cross-Site-
Scripting (XSS)

Man in the middle Angriff oder Mittelsmann-
Angriff

m 2021
8% m 2019

Basis: Alle befragten Unternehmen (2021: n=1.067; 2019: n=1.070); Mehrfachnennungen in Prozent, 2019: innerhalb der letzten zwei Jahre | b 'tk
6 Quelle: Bitkom Research 2021 1 Om



Kommunikationsdaten und Geistiges Eigentum im Visier
Welche der folgenden Arten von digitalen Daten wurden in lhrem Unternehmen gestohlen?

63%
Kommunikationsdaten z.B. E-Mails 3
Unkritische Business-Informationen .
Kundendaten
Finanzdaten 2021
Kritische Business-Informationen z.B. Marktanalysen, w2019
m 2017

Preisgestaltung
Zugangsdaten fir Cloud-Dienste

Geistiges Eigentum z.B. Patente, Informationen aus
Forschung und Entwicklung

Mitarbeiterdaten

Weil3 nicht/keine Angabe

Basis: Alle befragten Unternehmen, die in den letzten 12 Monaten (2017 und 2019: innerhalb der letzten zwei Jahre) von Diebstahl von sensiblen digitalen b 'tk
7 Daten betroffen waren (2021: 330; 2019: n=229; 2017: n=178); Mehrfachnennungen in Prozent | Quelle: Bitkom Research 2021 1 Om



Homeoffice als weiteres Einfallstor im Pandemiejahr

Hat es seit Beginn der Corona-Pandemie IT-Sicherheitsvorfalle in Inrem Unternehmen gegeben, die auf die
Arbeit im Homeoffice zurtickzuftihren sind?

39% 24%} | Haben diese Vorfille zu
Nein D Ja, haufig Schiden gefiihrt?

Schaden
| 19% entstanden _ 52%
E—— Ja, vereinzelt e Gt
ein Schaden
, entstanden _ 45%
2% / \

Weild nicht/ Ja, einmal
keine Angabe

Weil nicht/keine
Angabe

| 3%

Basis links: Alle befragten Unternehmen, bei denen Homeoffice generell moglich ist (n=817); Basis rechts: Alle befragten Unternehmen, bei denen es seit b 'tk
8 Beginn der Corona-Pandemie IT-Sicherheitsvorfalle gab, die auf die Arbeit im Homeoffice zurtickzufiihren sind (n=483) | Quelle: Bitkom Research 2021 1 Om



Social Engineering bei Kriminellen hoch im Kurs

In welchen der folgenden Kontexte gab es innerhalb der letzten 12 Monate Versuche,
Ihre Mitarbeiter mittels Social Engineering zu beeinflussen?

Am Telefon 27%
Per E-Mail 24%
Im privaten Umfeld 10%
In Sozialen Netzwerken oder Internetforen 3%
Es gab keine Versuche von Social Engineering 55%

Weil nicht/ keine Angabe

n
9 Basis: Alle befragten Unternehmen (n=1.067); Mehrfachnennungen in Prozent | Quelle: Bitkom Research 2021 b].tkom



Schaden steigen auf 223 Mrd. Euro: Erpressung und
Systemausfille als treibende Faktoren (+358% ggii. 2019)

Wodurch sind Ihrem Unternehmen innerhalb der letzten 12 Monate Schaden im Zusammenhang
mit Diebstahl, Industriespionage oder Sabotage entstanden?

Schaden durch Schadenssummen Schadenssummen Schadenssummen Schadenssummen
in Mrd. Euro (2021) in Mrd. Euro (2019) in Mrd. Euro (2017) in Mrd. Euro (2015)

Ausfall, Diebstahl oder Schadigung von Informations- und

Produktionssystemen oder Betriebsablaufen 61,9 135 >3 7.2
Erpressung mit gestohlenen Daten oder verschliisselten Daten 24,3 5.3 0,7 1,5
Datenschutzrechtliche MaBnahmen (z.B. Information von Kunden) 17,1 4,4 3,2 2,0
Patentrechtsverletzungen (auch schon vor der Anmeldung) 30,5 14,3 7,7 9,4
UmsatzeinbuRen durch Verlust von Wettbewerbsvorteilen 29,0 11,1 8,6 6,4
Umsatzeinbuen durch nachgemachte Produkte (Plagiate) 22,7 11,1 3,5 11,5
er;gﬁig?;gi:uzgl Kunden oder Lieferanten/Negative Medien 123 9.3 7.7 59
Kosten fiir Ermittlungen und ErsatzmaRnahmen 13,3 18,3 10,6 -
Kosten fiir Rechtsstreitigkeiten 12,4 15,6 5,5 6,5
Hohere Mitarbeiterfluktuation/Abwerben von Mitarbeitern - - 2,2 0,9
Sonstige Schaden 0 <0,1 <0,1 0,1
Gesamtschaden pro Jahr 223,5 102,9 54,8 51,2

Basis: Selbsteinschatzung aller befragten Unternehmen, die in den letzten 12 Monaten (vor 2021: in den letzten 2 Jahren) von Diebstahl, Industriespionage b 'tk
10 oder Sabotage betroffen waren (2021: n=935; 2019: n=801; 2017: n=571; 2015: n=550) | Quelle: Bitkom Research 2021 1 Om



Angriffsursprung: Der Blick geht nach Osten

Konnten Sie feststellen, von wo aus bzw. aus welcher Region diese Handlungen vorgenommen
wurden?

23%

. = 7'.; . - ,_‘\-. . +4%P ggii. 2019
EU-Lander ' 37% N
(ohne Dt) % +9%P ggil. 2019 :

Ty 16%

-1%P ggii. 2019

Osteuropa
(ohne Russland)

30% China

+3%P ggii. 2019

43%

+4%P ggii. 2019

Deutschland

%

keine Angabe Unklar aus
welcher Region

Basis: Alle befragten Unternehmen, die in den letzten 12 Monaten (2019: in den letzten 2 Jahren) von Diebstahl, Industriespionage oder Sabotage b 'tk
11 betroffen waren (2021: n=935; 2019: n=801); Mehrfachnennungen in Prozent | Quelle: Bitkom Research 2021 1 Om



Organisierte Kriminalitat steckt zunehmend hinter Angriffen

Von welchen Akteuren gingen diese Handlungen in den letzten 12 Monaten aus?

Unabsichtlich handelnde (ehem.) Mitarbeiter az%

2017 nicht erhoben

Privatpersonen/ Hobby-Hacker 0%

Zunahme
Organisierte Kriminalitat (Banden)

Unbekannt/ Weil3 nicht/ keine Angabe

Vorsatzlich handelnde (ehem.) Mitarbeiter
Konkurrierende Unternehmen
Lieferanten

Abnahme Ausliandischer Nachrichtendienst

Kunden
m 2021

w2019
w2017

Externe Dienstleister/ Berater

Sonstige Tater

Basis: Alle befragten Unternehmen, die in den letzten 12 Monaten (2017 und 2019: innerhalb der letzten zwei Jahren) von Diebstahl, Industriespionage b 'tk
12 oder Sabotage betroffen waren (2021: n=935; 2019: n=801; 2017: n=571); Mehrfachnennungen in Prozent | Quelle: Bitkom Research 2021 1 Om



Budget fur IT-Sicherheit steigt in der Pandemie

Haben Sie im Zuge der Corona-Pandemie Wie hoch ist der Anteil des Budgets fiir IT-
Ilhre Ausgaben fir IT-Sicherheit angepasst? Sicherheit am gesamten IT-Budget in Prozent?
Weild nicht/ Weil3 nicht/
keine Angabe keine Angabe
&  24% & . 26%
1% \ / Ja, wir 1% ‘ / Bis unter
Ja, wir haben sie haben sie 20 Prozent 5 Prozent
etwas reduziert deutlich und mehr
erhoht
0,
D 7%
33% 30% des IT-Budgets
Nein, die | 10 bis unter setzen Unter-
Ausgaben sind 20 Prozent nehmen fir
gleich geblieben IT-Sicherheit
ein.
39% 40%
Ja, wir haben sie 5 bis unter
etwas erhoht 10 Prozent

[ ]
13 Basis: Alle befragten Unternehmen (n=1.067) | Quelle: Bitkom Research 2021 b].tkom



Wirtschaft liberzeugt: Cyberattacken werden weiter zunehmen

Wie wird sich die Anzahl der Cyberattacken auf Thr Unternehmen in den nachsten 12 Monaten im
Vergleich zu den letzten 12 Monaten voraussichtlich entwickeln?

Gesamt 45% 39% 13%
s [ —
100 - 499 Mitarbeiter 50% 34% 11%
500 oder mehr Mitarbeiter 48% 34% 16% 3
L emssoe DY
Nicht KRITIS-Sektoren 43% 39% 13%

m Werden stark zunehmen mWerden eher zunehmen mUnverandert
m Werden eher abnehmen  mWerden stark abnehmen = Weil3 nicht/keine Angabe

s bitkom

14 Basis: Alle befragten Unternehmen (n=1.067); Werte <2 zur Ubersichtlicheren Darstellung ausgeblendet | Quelle: Bitkom Research 2021



Ransomware & 0-Day Schwachstellen als zukiinftige Bedrohungen

Inwieweit betrachten Sie die folgenden Szenarien als zuktinftige Bedrohung fir die IT-Sicherheit lhres

Unternehmens?
Sehr & eher bedrohlich

Ransomware-Angriff 57% 39% 96%
Zero-Day-Exploit 57% 38% 4% 95%
Spyware-Angriff 52% 10% | 1% 83%

Angriffe mit Quantencomputern 51% 13% 4% 79%

Backdoors bzw. Trapdoors 38% 40% 11% [6% 78%

Mangel an qualifizierten IT-Sicherheitskraften 35% 33% 21% 10% 68%
Zunehmende Vernetzung von Geraten und Maschinen 33% 39% 23% 4% 72%
Social Engineering 31% 32% 17% 16% 63%

Fehlkonfigurierte Cloud-Umgebung 31% 25% 21% 17% 56%

Zunehmende Fluktuation von Mitarbeitern 24% 45% 24% 6% 69%

Anzapfen von Rechenleistungen bspw. zum unbemerkten 11% 38% 28% 16% 49%

Schiirfen von Kryptowahrungen

m Sehr bedrohlich m Eher bedrohlich m Eher nicht bedrohlich m Uberhaupt nicht bedrohlich Weif3 nicht/keine Angabe

[ ]
15 Basis: Alle befragten Unternehmen (n=1.067); Werte <2 zur iibersichtlicheren Darstellung ausgeblendet | Quelle: Bitkom Research 2021 b].tkom



Unternehmen fordern starkeren Austausch mit der Politik
Inwieweit stimmen Sie den folgenden allgemeine Aussagen zu aktuellen politischen Debatten im

Bereich Wirtschaftsschutz zu?*

0]
99%
Die Politik sollte starker gegen

Cyberattacken aus dem Ausland
vorgehen.

(o)
99%
Der Informationsaustausch zu IT-

Sicherheitsthemen zwischen Staat und
Wirtschaft sollte verbessert werden.

99%

Die Politik sollte sich verstarkt fur
eine EU-weite Zusammenarbeit
bei Cybersicherheit einsetzen.

94%

Die Politik sollte ein Férderprogramm
fur mehr IT-Sicherheit im Homeoffice
auflegen.

n
16 Basis: Alle befragten Unternehmen (n=1.067); * Antwortkategorien [Stimme voll und ganz zu] & [Stimme eher zu] | Quelle: Bitkom Research 2021 b].tkom



Cyberattacken bedrohen Existenz von Unternehmen
Inwieweit stimmen Sie den folgenden allgemeine Aussagen zu aktuellen politischen Debatten im

Bereich Wirtschaftsschutz zu?*

(o)
85%
Die Politik sollte sich starker daftr

einsetzen, Unternehmen vor
Cyberangriffen zu schitzen.

68%

Der birokratische Aufwand bei der
Meldung von Vorfallen ist zu hoch.

(o)
72%
Die Politik sollte alles daran
setzen, Cybersicherheit als

Qualitatsmerkmal »made in
Germany« zu etablieren.

Cyberattacken bedrohen unsere
geschaftliche Existenz.

n
17 Basis: Alle befragten Unternehmen (n=1.067); * Antwortkategorien [Stimme voll und ganz zu] & [Stimme eher zu] | Quelle: Bitkom Research 2021 b].tkom
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Grundgesamtheit und Stichprobe

Unternehmen ab 10 Mitarbeitern in Deutschland (n=1.067)

Auswahlverfahren

Disproportional geschichtete Zufallsstichprobe

Fuhrungskrafte, die fur das Thema Wirtschaftsschutz verantwortlich sind. Dazu zahlen

Zielgruppe Geschaftsfuhrer sowie Fiihrungskrafte aus den Bereichen Unternehmenssicherheit, IT-
Sicherheit, Risikomanagement oder Finanzen.

Befragungszeitraum 11. Januar bis 09. Marz 2021

Methodik Computergestiitzte, miindliche, telefonische Befragung (CATI)
Durch Schichtung der Zufallsstichprobe wurde gewahrleistet, dass Unternehmen aus den
unterschiedlichen Branchen und GréRBenklassen in fiir statistische Auswertungen ausreichender

Gewichtung Anzahl vertreten sind. Die Aussagen der Befragungsteilnehmer wurden bei der Analyse

gewichtet, so dass die Ergebnisse ein nach Branchengruppen und GroRenklassen
reprasentatives Bild fur alle Unternehmen ab zehn Mitarbeitern in Deutschland ergeben.

Statistische Fehlertoleranz

+/- 3 Prozentpunkte
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