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Attacken haben stark zugenommen

War Ihr Unternehmen innerhalb der letzten 2 Jahre von Datendiebstahl, Industriespionage oder Sabotage

betroffen?

Gesamt 79% 79% 88%

26%
m Vermutlich betroffen
m Betroffen
53%
2015 2017 2019

2 Basis: Alle befragten Unternehmen (2019: n=1.070; 2017: n=1.069; n=1.074)
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Drei Viertel der Wirtschaft sind betroffen

Von welchen der folgenden digitalen oder analogen Arten von Datendiebstahl, Industriespionage oder
Sabotage war lhr Unternehmen innerhalb der letzten zwei Jahre betroffen bzw. vermutlich betroffen?

Diebstahl von IT- oder Telekommunikationsgeraten
Analoges Social Engineering

Diebstahl von sensiblen digitalen Daten bzw. Informationen

Digitale Sabotage von Informations- und Produktionssystemen oder
Betriebsablaufen

Analoger Diebstahl von sensiblen physischen Dokumenten, Unterlagen,
Mustern, Maschinen, Bauteilen o.a.

m Betroffen

Digitales Social Engineering m Vermutlich betroffen

Ausspahen von digitaler Kommunikation

Abhoren von Besprechungen oder Telefonaten

Analoge Sabotage von Informations- und Produktionssystemen oder
Betriebsablaufen

Gesamt

3 Basis: Alle befragten Unternehmen (n=1.070) bltkom



Digitale Angriffe haben bei 7 von 10 Unternehmen Schaden erzeugt

Welche der folgenden Arten von digitalen Angriffen haben innerhalb der letzten zwei Jahre in Ihrem
Unternehmen einen Schaden verursacht?

Angriffe auf Passworter 25%
Infizierung mit Schadsoftware bzw. Malware 23% Digitale Angpffe
24% haben bei
23%

Phishing-Angriff - 7 O%

der Unternehmen
einen Schaden

verursacht - 2017

waren es erst 43%.

Ausnutzen von Software Schwachstellen

DDOS Attacke

Man in the middle Angriff oder Mittelsmann-Angriff

Spoofing

m2019 wm2017

4 Basis: Alle befragten Unternehmen (2019: n=1.070; 2017: n=1.069); Mehrfachnennungen in Prozent bltkom



Datendiebe interessieren Kommunikations- und Finanzdaten

Welche der folgenden Arten von digitalen Daten wurden in Ihrem Unternehmen gestohlen?

Kommunikationsdaten z.B. E-Mails 46%

Unkritische Business-Informationen
Finanzdaten
Mitarbeiterdaten

Kundendaten

Kritische Business-Informationen z.B. Marktanalysen,
Preisgestaltung

Geistiges Eigentum z.B. Patente, Informationen aus
Forschung und Entwicklung

Weil3 nicht/keine Angabe

Basis: Alle befragten Unternehmen, die in den letzten 2 Jahren von Diebstahl von sensiblen digitalen Daten betroffen waren (2019: n=229; 2017: n=178); b 'tk
5 Mehrfachnennungenin Prozent 1 Om



Insgesamt 102,9 Mrd. Euro Schaden pro Jahr
Schaden in Deutschland nach Delikttyp in Mrd. Euro (Basis: Selbsteinschatzung)

e
Kosten fiir Ermittlungen und ErsatzmalRnahmen 36,5
Kosten fiir Rechtsstreitigkeiten 31,2
Patentrechtsverletzungen (auch schon vor der Anmeldung) 28,6
Ausfall, DiePstahI oder Schadigung von Informations- und Produktionssystemen oder 27.0
Betriebsabldufen ’
UmsatzeinbuBen durch nachgemachte Produkte (Plagiate) 22,2
Imageschaden bei Kunden oder Lieferanten/ Negative Medienberichterstattung 18,6
UmsatzeinbuRen durch Verlust von Wettbewerbsvorteilen 22,2
Erpressung mit gestohlenen Daten oder verschlisselten Daten 10,5
Datenschutzrechtliche MaBnahmen (z.B. Information von Kunden) 8,8
Hohere Mitarbeiterfluktuation/Abwerben von Mitarbeitern -
Sonstige Schaden <0,1
Gesamtschaden innerhalb der letzten 2 Jahre 205,7
Basis: Alle befragten Unternehmen, die in den letzten 2 Jahren von Datendiebstahl, Industriespionage oder Sabotage betroffen waren -
6 (2019:n=801;2017: n=571; 2015: n=550) bltkom



Viele Tater sind ehemalige Mitarbeiter

Von welchem Taterkreis gingen diese Handlungen in den letzten zwei Jahren aus?

Ehemalige Mitarbeiter, vorsatzlich
Mitarbeiter Ehemalige Mitarbeiter, ohne Absicht
Eigene derzeitige Mitarbeiter, ohne Absicht

Eigene derzeitige Mitarbeiter, vorsatzlich

Privatpersonen/Hobby-Hacker 38%

Konkurrierende Unternehmen

Lieferanten = 2019

2017

Unternehmerisches Umfeld
Kunden

Externe Dienstleister/Berater

Auslandischer Nachrichtendienst

Organisierte Kriminalitat (Banden)

Unbekannt / Weil nicht / keine Angabe

Sonstige Tater

Basis: Alle befragten Unternehmen, die in den letzten 2 Jahren von Datendiebstahl, Industriespionage oder Sabotage betroffen waren b 'tk
7 (2019: n=801;2017: n=571); Mehrfachnennungen in Prozent 1 Om



Angriffsursprung: Der Blick geht nach Osten

Konnten Sie feststellen, von wo aus diese Handlungen vorgenommen wurden?

Russland

USA Westeuropa

(ohne Deutschland)

Osteuropa
(ohne Russland)

Deutschland

e ©

keine Angabe Unklar aus
welcher Region

Basis: Alle befragten Unternehmen, die in den letzten 2 Jahren von Datendiebstahl, Industriespionage oder Sabotage betroffen waren (n=801) b 'tk
8 Mehrfachnennungen moglich | Quelle: Bitkom Research 1 Om



Interne SicherheitsmafRnahmen sind entscheidend

Wie ist IThr Unternehmen auf diese Handlungen erstmalig aufmerksam geworden?

Hinweise durch Unternehmensinterne (Einzelpersonen) 62%

Eigenes Sicherheitssystem/ Virenscanner/ Firewall Nicht erhoben in 2017

Hinweise durch interne Revision bzw. interne Ermittlungseinheit 39%

Anonyme Hinweise/ Ombudsmann

Zufall

Hinweise durch Unternehmensexterne (Einzelpersonen)

Hinweise aus der Jahresabschlussprifung/ Internes Kontrollsystem
Hinweise durch Strafverfolgungs- bzw. Aufsichtsbehorden

Hinweise durch Medienberichterstattung/ Offentlichkeit/ Internetforen
Weil3 nicht/ keine Angabe

Sonstiges

Basis: Alle befragten Unternehmen, die in den letzten 2 Jahren von Datendiebstahl, Industriespionage oder Sabotage betroffen waren b 'tk
9 (2019:n=801; 2017: n=571); Mehrfachnennungen in Prozent 1 Om



Breite Mehrheit iiberzeugt: Kiinftig noch mehr Cyberattacken

Wie wird sich die Anzahl der Cyberattacken auf lhr Unternehmen in den nachsten zwei Jahren im Vergleich
zu den letzten zwei Jahren voraussichtlich entwickeln?

Gesamt 40% 42% 16%
o somener S T
100 - 499 Mitarbeiter 50% 28% 18%

500 oder mehr Mitarbeiter 48% 32% 18%
""""""""" s seveoren [ T T
Nicht KRITIS-Sektoren 40% 43% 15%

m Werden stark zunehmen m Werden eher zunehmen m Unverandert
m Werden eher abnehmen m Werden stark abnehmen Weif3 nicht/keine Angabe

10 Basis: Alle befragten Unternehmen (n=1.070); Werte <2 zu Ubersichtlichen Darstellung ausgeblendet. bltkom



Wirtschaft wiinscht sich mehr Zusammenarbeit

Inwieweit stimmen Sie den folgenden allgemeinen Aussagen zu aktuellen politischen Debatten im Bereich

Wirtschaftsschutz zu?*

99%

»Die Politik sollte starker gegen
Cyberattacken aus dem Ausland
vorgehen.«

96%

»Der Informationsaustausch zu IT-
Sicherheitsthemen zwischen Staat und
Wirtschaft sollte verbessert werden.«

92%

»Die Politik sollte sich starker dafiir
einsetzen, Unternehmen vor
Cyberangriffen zu schitzen.«

-~ .

11 Basis: Alle befragten Unternehmen (n=1.070); * Antwortkategorien [Stimme voll und ganz zu] & [Stimme eher zu]

97%

»Die Politik sollte sich verstarkt fiir
eine EU-weite Zusammenarbeit bei
Cybersicherheit einsetzen.«

o,
96%
»Die zustandigen Behorden sollten die

Wirtschaft bei Fragen zur IT-Sicherheit
besser unterstitzen.«

91%

»Der Informationsaustausch zwischen
staatlichen Stellen sollte verbessert
werden.«

bitkom
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Untersuchungsdesign

Auftraggeber

Bitkom elV.

Grundgesamtheit und Stichprobe

Unternehmen ab 10 Mitarbeitern in Deutschland (n=1.070)

Auswahlverfahren

Disproportional geschichtete Zufallsstichprobe

Zielgruppe

Fihrungskrafte, die fur das Thema Wirtschaftsschutz verantwortlich sind. Dazu zahlen
Geschaftsfiihrer sowie Fiihrungskrafte aus den Bereichen Unternehmenssicherheit, IT-
Sicherheit, Risikomanagement oder Finanzen.

Befragungszeitraum

29. April bis 14. Juni 2019

Methodik Computergestitzte, mindliche, telefonische Befragung (CATI)
Durch Schichtung der Zufallsstichprobe wurde gewahrleistet, dass Unternehmen aus den
unterschiedlichen Branchen und GroRenklassen in fiir statistische Auswertungen ausreichender
Gewichtung Anzahl vertreten sind. Die Aussagen der Befragungsteilnehmer wurden bei der Analyse

gewichtet, so dass die Ergebnisse ein nach Branchengruppen und GréRenklassen
reprasentatives Bild fur alle Unternehmen ab zehn Mitarbeitern in Deutschland ergeben.

Statistische Fehlertoleranz

+/- 3 Prozentpunkte

bitkom
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